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Information shared in following presentation reflects

my personal point of view and are not related to my

present and previous employer. Personal research and

opinion are based on publicly available data and are

listed at end of this presentation.

I am happy to connect: https://www.linkedin.com/in/artur-maci%C4%85g-7864b440/.

More information about Inicjatywa Kultury Bezpieczeństwa can be found on blog:

https://sci-ikb.blogspot.com.
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https://niebezpiecznik.pl/wp-content/uploads/2024/08/captcha-malicious.png


WYTRYCH #1: ŚWIADOMOŚĆ
CYBER EFEKT DUNINGA KRUGGERA

#cyberEfektDK

Wzgórze Głupców

to, co faktycznie wiesz

uświadomiony brak wiedzy

Uważasz, że jesteś bezpieczny*
Myślisz, że już wiesz,

jednak nadal nie wiesz,
czego nie jesteś świadom*

Myślisz, 
że jesteś bezpieczny*

Ale nie wiesz,
czego nie jesteś świadom*

Uświadamiasz sobie swoją słabość
Dowiadujesz się, czego nie byłeś świadom*

Audyt zewnętrzny, ocena, próba, ćwiczenie świadomości, cyber incydent

Wiesz, czego potrzebujesz 
by czuć się bezpiecznie

Teraz wiesz co musisz wiedzieć,
aby ograniczyć przyszły wpływ na Ciebie,

wynikający z tego, czego jeszcze nie wiesz.

pewność siebie vs kompetencja



WYTRYCH #2: ZACHOWANIE
MODEL ZACHOWANIA JB FROGG-a

https://www.behaviormodel.org/
#modelZachowania

Tłumaczenie:
Behavior -> zachowanie
Motivation -> motywacja
Low -> niska
High -> wysoka
Ability -> możliwości
Hard to Do -> trudne do zrobienia
Easy to Do -> łatwe do zrobienia
Prompts succeed here -> nakłanianie tutaj działa
Action Line -> linia działania
Prompts fail here -> nakłanianie tutaj nie działa

https://www.behaviormodel.org/


WYTRYCH #3: SKŁADNIKI PORAŻKI
TRÓJKĄT PECHOWEJ DWUNASTKI BŁĘDÓW LUDZKICH

Okręgi dotyczą personalengo nastawienia| Linie określają problemy ze współpracą | 
Trójkąt zewnętrzny opisuje oczywiste symptomy| Trójkąt wewnątrz dotyczy ukrytych przyczyn | #pechowa12

na
w

yk
i

presja

brak współpracy brak 
asertywności

brak komunikacji

brak 
świadomości

Nowe kontrole:
✓ Stosuj listy kontrolne
✓ Pytaj
✓ Kwestionuj
✓ Potwierdź wątpliwości
✓ Nie próbuj (wiedz co robić)
✓ Bądź na bieżąco
✓ Testuj innych
✓ Zmień perspektywę
✓ Miej plan
✓ Nie akceptuj jeśli się nie zgadzasz
✓ Rób co należy, a nie co łatwiejsze
✓ Skorzystaj z komentarzy dotyczących Ciebie
✓ Rób przerwy
✓ Nie łam własnych zasad
✓ Dbaj o siebie





Generacja III haseł wymaga dużego wysiłku przy zapamiętywaniu, w tym:

• Tych samych wrażeń sensorycznych (np. ta sama klawiatura)

• Na początku intensywnych powtórzeń w celu transferu z STM do LTM

• Później codziennego (częstego) używania dla utrzymania użyteczności

Z czasem takie hasło jest używane poprzez mechanizm automatyczny

SENSORYCZNA 

KRÓTKO -TERMINOWA
(STM) 

DŁUGO-TERMINOWA
(LTM) 

SEMANTYCZNA

EPIZODYCZNA

ROBOCZA 

pisanie, przesuwanie
palca po ekranie

< 1 sec

< 1 min

jednorazowe

gen: I i IV
sekwencje I 

schematy

Gen: II i V
kontekst, 

długie zdania

gen III 
losowa

minuty

lata

**************



https://techcommunity.microsoft.com/t5/Azure-Active-Directory-Identity/Your-Pa-word-doesn-t-matter/ba-p/731984

przestępcy

tw
ój

niski wysoki

ni
sk

i
w

ys
ok

i

tutaj 
potrzeba

człowieka

tutaj
działają
automaty

WYSIŁEK / KOSZT

Dostęp do informacji
(local disvovery)

Użycie znanego hasła
(credential stuffing)

Ślepy strzał
(password spray)

Na siłę
(brute force)

Szantaż
(extortion)

Wykradanie hasła
(phishing)

Szpiegowanie
(keystroke logging) 

https://techcommunity.microsoft.com/t5/Azure-Active-Directory-Identity/Your-Pa-word-doesn-t-matter/ba-p/731984


                                         

         

           

           

       

        

        

               

         

                                   

                        

                                      

                                      

                               

                                    

                        

                                     

                          

                    

                         

                 

                            

                           

              

                                

                           

                   

                             

                               

         

                                      

                                  

                      

                         

 
  
 
 
  
 
  
 
  
 

                                   

                                    

                                

                                 

                  

                              

                           

              

                            

                         

                           

                   

                            

                            

                      

                                

                              

                          

                      

                            

                     

                    

                           

                     

                                    

                            



Self 
assessment

stimulation

curiosities

trends

opinions

orientation

observations

drugs

fat

proteins

carbohydrates

fruits, vegetables

water

exercise, activity

No 
option

Unknown

Risks 

Known consequences

Default option

E
M
O
T
I

O
N
S

Tryb szybki – automatyczny
Tryb mieszany – optymalizacja
Tryb wolny – rozważny

Emocje potrafią modyfikować:
• Motywację (konsekwencje)
• Pewność siebie (umiejętności)
• Pamięć (doświadczenia)
• Poczucie czasu (rzeczywistość)

To co proste i znane
 jest realizowane

(natychmiastowa gratyfikacja)



Human emotion resonator

emotional resonator

engineered behavior
exploit 

cognitive 
bias

abuse 
social 

context
fake physical context



https://mrd0x.com/phishing-with-chromium-application-mode/




CYBER TERRAIN

http://cyber-analysis.blogspot.com/2014/10/cyber-terrain-model-for-increased.html




Human factors – human failure types

https://www.energyinst.org/technical/human-and-organisational-factors/human-and-organisational-factors-human-failure-types

Mistakes Lapses Slips

Knowledge-based

Rule-based

Attention

Memory

Competition

Attention

Exceptional

Situational

Organisational benefit

Personal benefit

Routine non-compliance Routine errors

Human failures

Unintended actionsIntended actions

Non-

compliance

Non-compliance - Intended consequences

Unintentional non-

compliance

Reckless

Errors - Unintended consequences



Let’s start from the beginning



Human Factors decomposed part 1

List of human factors disciplines:
• Clinical Psychology
• Experimental Psychology
• Educational Psychology 
• Organisation Psychology
• Anthropometric Science
• Cognitive Science
• Medical Science
• Computer Science
• Safety Engineering
• Industrial Engineering



Human factors decomposed part 2

Historical approach:
1487 – Leonardo DiVinci determines human limitation by Vitruvian 
Man description
~1900 challenge-response system introduction in medicine: 
“scalpel” – doctor requests, “scalpel” – nurse response
~1900 human to machine compatibility by trial and error approach
Around World Wars – human limitations and advantage of human 
capabilities for equipment/tools suite and controls and displays 
easier for operators to use



Human factors decomposed part 3

PEAR model:
• People who do the job
• Enviroment in which they work
• Actions they perform
• Resources neccessary to complete the job



Human factors decomposed part 4

• Physical
• Physical size
• Sex
• Age
• Strength
• Sensory limitations

• Physiological
• Nutritional factors
• Health
• Lifestyle
• Fatigue
• Chemical dependency

• Psychological
• Workload
• Experience
• Knowledge
• Training
• Attitude
• Mental or emotional state

• Psychosocial
• Interpersonal conflicts

“People who do the job” factors:

Encourage the workers!



Human factors decomposed part 5

• Physical
• Weather
• Location inside/outside
• Workspace
• Shift
• Lighting
• Sound level
• Safety

• Organisational
• Personnel
• Supervision
• Labour-management relations
• Pressures
• Crew structure
• Size of company
• Profitability
• Morale
• Corporate culture

“Enviroment in witch they work” factors:

Create friendly enviroment!



Human factors decomposed part 6

• Actions
• Steps to perform a task
• Sequence of activity
• Number of people involved
• Information control 

requirements
• Knowledge requirements
• Skill requirements
• Altitude requirements
• Certification requirements
• Inspection requirements

“Actions they perform”, Job Task Analysis (JTA) factors:

Identify & manage job tasks!



Human factors decomposed part 7

• Resources 
• Procedures, work cards
• Technical manuals
• Other people
• Test equipment
• Tools
• Computers and software
• Paperwork and sign-offs
• Neccesary equipment

“Resources neccessary to complete the job” factors:

Provide & monitor resources!

• Workplace helpers
• Fixtures
• Materials
• Task lighting
• Training
• Quality systems



• Lack of communication
• Lack of assertiveness
• Lack of awareness
• Lack of knowledge
• Lack of teamwork
• Lack of resources

• Originated from 1980s-1990s incidents by Transport Canada
• Identified most common 12 factors of human failure (no 

order):

Identify root cause of human failure incidents!

• Norms
• Complacency
• Distraction
• Fatigue
• Pressure
• Stress

http://www.skybrary.aero/index.php/The_Human_Factors_"Dirty_Dozen"
https://maritimecyprus.com/2016/12/27/the-deadly-dozen-12-significant-human-factors-in-maritime-safety/



• Lack of communication
• Lack of assertiveness
• Lack of awareness
• Lack of knowledge
• Lack of teamwork
• Lack of resources

Norms
Complacency
Distraction
Fatigue
Pressure
Stress

Obvious factors, easy to find,
Mostly demonstrated

Hidden factors, hard to find,
Mostly not analyzed

Interior
(mindset)

Exterior
(expectations)

Human factors decomposed – Dirty Dozen

Strongly coupled
“blame factors” are 
responded with action 
taken after incident

“power factors” are mostly not identified, lead 
to recurring incidents and are weak responses 
to repair action taken

Bottom line – red factors can’t be repaired without addressing blue ones, but blue factors are also triggered by red ones.



n
o

rm
s

pressure

lack of teamwork lack of
assertiveness

lack of
communication

lack of
awareness

Internal, personal External, social

Sample analysis:

Identified root cause factor

Expression of personal values
within social environment 
(accept or not failed norm)

Supporting factors Supporting factors

Nobody has time,
No acceptance for diversity

Misunderstanding of expectations,
Failure to “speak up” effectively

Dominant coupled factor than block resolution
Where pressure plays a role of incident accelerator



0

1

2

3

4

5

Lack of
communication

Lack of assertiveness

Lack of awareness

Lack of knowledge

Lack of teamwork

Lack of resources

SOCIAL

0

1

2

3

4

5
Norms

Complacency

Distraction

Fatigue

Pressure

Stress

PERSONAL

Visualisation after re-analysis within new taxonomy:
✓ Initial lack of communication factor was decomposed into:
✓ Pressure existing from lack of teamwork.
✓ This negatively influences knowledge transfer and discourages assertiveness.
✓ Corrective actions are not to provide new technology for communication boost,
✓ but focus on building teamwork by “speak up” and transparency exercises.

Sample re-analysis result



Dirty dozen – Lack of communication

Issues:
 Poor or non existing communication
 Lost in transmission
 Information recipient can make 

assumptions about communication
 You should know that only 30% of 

verbal communication is understood
 You should know that usually the 

beginning and end of the message is 
understood

 Body language is misunderstood or 
neglected in person-to-person 
communication 

Countermeasures:
✓Write down complex instructions
✓Use checklists, logbooks, to 

communicate work progress
✓Never assume that the work has been 

completed
✓Ask if not understood
✓Reconfirm if not sure
✓Beware of culture effect on message 

interpretation
✓Pay attention to body language
✓Always repeat most critical part of 

message at the end



Mapping Dirty Dozen of human errors to the 
human abilities set underlying safe behaviour

12 human error causes 
countermeasured with 
36 advises expresed in 
language of 46 human 
abilities related to safe 
behaviour creates
matrix of human error 
cause – 
countermeasure human 
abilities

D
ir

ty
 D

o
ze

n
 c

o
m

p
o

n
en

t

A
d

vi
se

 1

A
d

vi
se

 2

A
d

vi
se

 3

Id
en

ti
fy

P
ro

te
ct

D
et

ec
t

R
ea

ct

R
ec

o
ve

r

R
es

p
ec

t

P
ri

va
cy

P
ru

d
en

ce

A
ss

er
ti

ve
n

es
s

Ex
em

p
la

r

al
tr

u
is

m

as
se

rt
iv

en
es

s

th
e 

b
al

an
ce

in
tr

an
si

ge
n

ce

vi
gi

la
n

ce

in
q

u
is

it
iv

en
es

s

fl
ex

ib
ili

ty

em
p

at
h

y

in
d

iv
id

u
al

is
m

co
m

m
u

n
ic

at
io

n

le
ad

er
h

ip

lo
ya

lt
y

w
is

d
o

m

in
d

ep
en

d
en

ce

re
sp

o
n

si
b

ili
ty

ca
re

co
n

fi
d

en
ce

p
la

n
n

in
g

se
n

se
 o

f 
o

w
n

er
sh

ip

h
av

in
g 

a 
p

er
so

n
al

 c
u

lt
u

re

sa
cr

if
ic

e

R
es

p
ec

t 
fo

r 
so

m
eo

n
e 

el
se

's
 p

ro
p

er
ty

la
w

fu
lly

ra
ti

o
n

al
ly

p
ru

d
en

ce

re
lia

b
ili

ty

se
lf

-i
m

p
ro

ve
m

en
t

se
lf

-r
el

ia
n

ce

se
lf

-c
o

n
tr

o
l

se
lf

-c
o

n
sc

io
u

sn
es

s

m
et

ic
u

lo
u

sn
es

s

ef
fe

ct
iv

en
es

s

o
b

se
rv

at
io

n

ju
st

ic
e

aw
ar

en
es

s 
o

f 
th

e 
co

n
se

q
u

en
ce

s

aw
ar

en
es

s 
o

f 
th

e 
en

vi
ro

n
m

en
t

re
so

u
rc

e 
aw

ar
en

es
s

te
ch

n
ic

al
 s

ki
lls

cr
ed

ib
ili

ty

co
o

p
er

at
io

n

im
ag

in
at

io
n

p
er

se
ve

ra
n

ce

m
an

ag
em

en
t

Lack of communication

Use checklists, 

logbooks, to 

communicate work 

progress

Never assume that the 

work has been 

completed

Ask if not understand x x x x x x x x x x x x x x x x x x x x

Lack of knowledge
Perform only job you 

are trained to

Do not try to help if you 

do not know how
If you do not know, ask for help x x x x x x x x x x x x x x x x x x x x x

Lack of teamwork
Encourage team play 

and communication

All team members need 

to understad common 

goal and way to reach it 

including their duties

Promote disscusion to solve 

issues
x x x x x x x x x x x x x x x x x x x x x x x x

Lack of resources

Plan resource 

utilization, maintain 

resources and assets 

supply

Manage resources 

lifecycle

Don’t agree with safety 

violations – probably you will 

take responsibility when 

something goes wrong

x x x x x x x x x x x x x x x x x x x x x x x

Lack of assertiveness
Never compromise 

your standards

Provide clear feedback 

when a risk or danger is 

perceived

Invite feedback x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x

Lack of awareness
Use checklists, 

logbooks, etc.

don’t assume situation, 

ask for clarification, ask 

for checkup

Constant questioning „what if...?” x x x x x x x x x x x x x x x x x x x x x x x x

Complecency
Always expect to find 

something wrong

Never sign off on 

something that you did 

not fully check or 

provide

Always double check your work x x x x x x x x x x x x x x x x x x x x x x x x x

Distraction

Secure your 

workplace and tools, 

keep it safe and 

clean to avoid 

unexpected

If you can’t focus on job, 

take a break to remove 

distraction

Ressuming job, go back and 

double check what you think is 

already completed

x x x x x x x x x x x x x x x x x x x x x x x x x x x

Fatigue

Forefeit complex 

tasks if you know 

that you are 

exhausted

Take care of yourself, eat 

healthy, be active and 

maintain regular sleep 

patern

Be aware of the symptoms and 

look for them  in yourself and co-

workers

x x x x x x x x x x x x x x x x x x x x x x x x x

Pressure
Ensure that pressure 

is not self induced

Ask for extra help if time 

is an issue

Communicate if you think you 

will need more time to 

complete job rather than rush 

through it

x x x x x x x x x x x x x x x x x x x x x x x x x x

Stress

Reduce stress level 

by take time off or a 

short break

Ask co-workers to 

monitor your work

Excercise, eat healthy and have 

sufficient ammount of rest to 

keep stress level under control

x x x x x x x x x x x x x x x x x x x x x x x

Norms

Erradicate negative 

standards by rising 

discussion about 

them

Even if something looks 

normal does not make it 

correct

Ensure that everyone follows 

the same standard
x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x x



Expressing the competences in ability language
Szacunek Prywatność Rozwaga Asertywność Wzór Poznaj Ochroń Wykryj Reaguj Odzyskaj

Cecha+A4:A4:B47 Definicja

zdolność do 

ograniczonego 

zaufania i  

rozpoznawania 

wpływu emocji

zdolność do 

powściągliwości 

w ujawnianiu 

informacji i  

ocenie jej 

wartości - choć 

ogólnie dotyczy 

dowolnej 

czynności

zdolność 

do oceny 

sytuacji  i  

oszacowan

ia 

konsekwen

cji 

podjętych 

akcji

zdolność do 

samodzielneg

o 

podejmowani

a decyzji  i  

dbania o 

swoją 

przestrzeń 

życiową

zdolność 

do 

działania i  

pokonywan

ia 

trudności 

wynikający

ch z 

przyzwycza

jeń

wiedza na 

temat swojej 

roli  w 

procesie i  

wpływu na 

otoczenie

znajomość 

ograniczeń 

narzędzi 

stosowanych 

w procesie

znajomość 

przewidywaneg

o toku procesu i 

gotowość do 

odnotowania 

odchyleń do 

normy

zdolność do 

przekazania 

uwag 

związanych z 

niespodziewa

nymi 

zmianami w 

procesie

zdolność do 

utrzymania lub 

odtworzenia 

procesu w 

wyniku 

niespodziewan

ego zaburzenia

altruizm umiejętność realizacji  własnych planów w sposób przynoszący korzyść większej grupie społecznej x

asertywność odporność na wpływy zewnętrzne z uszanowaniem obcych wyborów x x

balans umiejętność optymalizacji  efektów pracy w funkcji  czasu x

bezkompromisowość spełnienie własnych założeń przed wymogami innych x

czujność umiejętność zachowania koncentracji  pomimo niesprzyjających okoliczności, spostrzegawczość połączona z wyciąganiem wniosku i reakcją x

dociekliwość umiejętność uzyskania satysfakcjonującej odpowiedzi bez kompromisów x x x x x x

elastyczność umiejętność dostosowania się do sytuacji  lub wymagań x

empatia zdolność do uzyskania perspektywy kogoś innego, bez stosowania założeń i uproszczeń x x

indywidualizm promowanie własnej perspektywy i utrzymywanie dystansu w celu podkreślenia występujących różnic x

komunikatywność łatwość nawiązywania relacji  z innymi oraz swoboda w komunikacji x

przywództwo postawa mająca na celu poprzez własny przykład zaangażowanie innych do realizacji  wskazanego celu x

lojalność umiejętność tworzenia relacji  zaufania, zachowania tajemnicy x

mądrość posiadanie doświadczenia życiowego, znajomość schematów społecznych x

niezależność
cecha określająca minimalny wpływ czynników zewnętrznych na podejmowane decyzje i  brak konieczności uwzględnienia zasobów 

zewnętrznych przy wykonywanych akcjach
x

odpowiedzialność zdolność do konsekwentnego postępowania w reakcji  na wcześniej podjęte decyzje i  wykonane działania x x x x

ostrożność
w relacjach z innymi: umiejętność rozpoznawania intencji rozmówcy, stosowanie ograniczonego zaufania w kontaktach z innymi ludzmi

w przypadku ogólnym: umiejętność stopniowego wykonywania czynności z możliwością minimalizacji  strat własnych w przypadku 
x x x

pewność siebie przekonanie o słuszności podjętych decyzji, wartości posiadanej wiedzy i  umiejętności, wykonanych czynnościach x x x

planowanie umiejętność efektywnego wykorzystania posiadanych zasobów w szerszym horyzoncie czasowym x x x

poczucie własności potrzeba posiadania zasobów na wyłączność lub w ograniczonym dla innych dostępie x

posiadanie kultury osobistej umiejętność zachowania się zgodnie z normami społecznymi x

poświęcenie zdolność do zaakceptowania strat własnych w celu osiągnięcia większej korzyści x

poszanowanie cudzej własności respektowanie ograniczeń wynikających z istnienia zasobów poza własnym zasięgiem x x

praworządność postępowanie zgodne z ustalonymi zasadami x x

rozsądek minimalizacja strat własnych poprzez umiejętność planowania i  wykonywania czynności ze świadomością ich konsekwencji x x x x

roztropność planowanie uwzględniające elementy krytycznego myślenia i  odpowiedzialności za podjęte decyzje x x x

rzetelność wykonywanie czynności w sposób oczekiwany, powtarzalny x x x x

samodoskonalenie umiejętność eliminowania nieporządanych cech charakteru, rozwój oczekiwanych umiejętności, zachowanie samokontroli x

samodzielność zdolność do niezależnego podejmowania decyzji  i  przeprowadzania czynności x

samokontrola umiejętność kontrolowania własnych emocji, świadomość ich wpływu na podejmowane decyzje x x

samoświadomość znajomość własnych zalet, wad, potrzeb i ograniczeń x x x x x

skrupulatność
umiejętność zapewnienia rozliczalności (kto,gdzie,kiedy,jak,po co,z kim) do poziomu pojedynczego zasobu/detalu, szczegółowe 

analizowanie problemu
x x x x x x

skuteczność umiejętność osiągania celu pomimo występujących problemów i przeszkód x

spostrzegawczość
w relacjach z ludzmi: umiejętność odczytywania niewerbalnych form komunikacji

w przypadku ogólnym: umiejętność uwzględnienia większej l iczby pozornie nie mających znaczenia czynników wpływających na decyzję
x x x x

sprawiedliwość wydawanie osądu w oparciu o fakty bez preferowania perspektywy jednej ze stron sporu x

świadomość konsekwencji wiedza i  doświadcznienie dotyczące potencjalnych i możliwych skutków podjętych decyzji  czy wykonanych czynności, wnioskowanie x x x x

świadomość otoczenia wiedza dotycząca czynników wpływających na wykonywanie czynności x x x

świadomość zasobów umiejętność oceny wartości i  wzajemnej relacji  informacji, zasobów x x x x

umiejętności techniczne
umiejętność zrozumienia języka technicznego (czytania ze zrozumieniem instrukcji  obsługi), zdolności manualne i koordynacja niezbędna 

do obsługi urządzeń, swoboda w przyswajaniu obsługi urządzeń i technologii
x x

wiarygodność dotrzymywanie danego słowa x x

współpraca umiejętność wspólnej pracy i  współdzielenia zasobów x

wyobraźnia
zdolność do abstrakcyjnego myślenia, pozwalająca na symulację potencjalnych scenariuszy w oparciu o posiadaną wiedzę, pozwala wyjść 

poza ramy rzeczywistych schematów i uwzględnić rzadko występujące zjawiska
x x x x

wytrwałość
koncentracja na osiągnięciu założonego celu, konsekwentne podejmowanie decyzji  lub wykonywanie czynności w dążeniu do oczekiwanego 

skutku, odporność na czynniki zakłócające i  rozpraszające, determinacja
x x x

zarządzanie umiejętność organizowania dostępnych zasobów, monitorowania i  planowania ich zużycia x x x x

Osobiste Wspierające proces

Przypisanie cech

Each process (5) and role 
(5) human competences 
are defined in the subset 
of 46 abilities allowing to 
define “macro” human 
requirements - 
competences



Expressing the Dirty Dozen in Competences Language

Dirty Dozen

Lack of communication Identify Recover Respect Prudence

Lack of knowledge Protect Detect Respect Prudence

Lack of teamwork Identify Protect Respect Exemplar

Lack of resources Detect React Privacy Prudence

Lack of assertiveness Protect React Prudence Assertiveness

Lack of awareness Identify Detect Respect Assertiveness

Complecency Protect Detect Privacy Assertiveness

Distraction Protect Recover Privacy Prudence

Fatigue Detect React Prudence Assertiveness

Pressure Detect React Respect Assertiveness

Stress Detect React Respect Assertiveness

Norms Identify React Assertiveness Exemplar

Process related Position related

Countermeasure competences



DEK LOG  EZPIECZEŃS   
LUDZI Z  EC NOLOGIĄ

SZACUNEK PRY   NOŚĆ ROZWAGA  SER Y NOŚĆ  ZÓR

POZNAJ OC ROŃ WYKRYJ REAGUJ ODZYSKAJ

CODZIENNIE POKONUJ MAŁE WYZWANIA BY WZMONIĆ SWOJĄ POSTAWĘ
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okazywania 

ograniczonego 

zaufania 

i rozpoznawania 
wpływu emocji
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PRYWATNOŚĆ

zdolność do 

powściągliwości 

w ujawnianiu 

informacji
 i ocenie ich wartości
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ROZWAGA

zdolność do oceny 

sytuacji i 

oszacowania 

konsekwencji 
podjętych akcji
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ASERTYWNOŚĆ

zdolność 

do samodzielnego 

podejmowania decyzji 
i dbania o swoją 

przestrzeń życiową
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WZÓR

zdolność do działania

 i pokonywania 
trudności 

wynikających

 z przyzwyczajeń

O
P

R
A

C
O

W
A

N
IE

 IN
IC

J
A

T
Y

W
A

 K
U

L
T

U
R

Y
 B

E
Z

P
IE

C
Z

E
Ń

S
T

W
A

 
P

IK
T

O
G

R
A

M
Y

 Z
 W

W
W

.E
N

T
Y

P
O

.C
O

M



POZNAJ
wiedza na temat

swojej roli i wpływie

 na otoczenie
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OCHROŃ
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WYKRYJ
znajomość normy

i gotowość wskazania

odchyleń od niej
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REAGUJ
zdolność do reakcji 

na niespodziewane 

zmiany
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ODZYSKAJ
zdolność do powrotu

 do stanu normalnego
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Określ nagrody za 
aktywność

Komunikuj rozwój 
postawy

Nagroda: 

punkty 
kompetencji

+ bonus

Odpowiedzi:

Poprawna

Prawdopodobna

Błędna

Absurdalna

Zbuduj 

3 - 5 wyzwań

określ priorytety 
wiedzy

i kompetencje
Wybierz incydent

Określ wymagane 
kompetencje na 

stanowisku

• WSPÓLNE AUTORSTWO TREŚCI
• ZACHOWANIE WIEDZY PRAKTYCZNEJ
• KONCENTRACJA NA WERYFIKACJI
• KLASYFIKACJA TREŚCI
• # UŁATWIA WYSZUKIWANIE
• WSPÓŁZAWODNICTWO
• WZAJEMNA POMOC
• WYRÓŻNIENIE
• SAMOROZWÓJ
• WŁASNE TEMPO
• WIRTUALNA WALUTA
• RÓŻNE POZIOMY TRUDNOŚCI
• NEUTRALNE TECHNOLOGICZNIE
• PRZENOSZONE MIĘDZY ŚRODOWISKAMI PRACY
• OCENA RYZYKA CZYNNIKA LUDZKIEGO



Istniejące mikrotesty:

Bezpieczna sieć domowa: https://goo.gl/forms/9VKqnGHEGlCLCgjL2 
Autouzupełnianie: https://goo.gl/forms/hvTIHjUY4N63A7wy1
Nie zgub tego urządzenia: https://goo.gl/forms/6Mw6tiddSB7oZpnN2
Bezpieczne usuwanie plików: https://goo.gl/forms/2SWEdn5m4vVFtskg2
Unikalne hasła: https://goo.gl/forms/5jwJ3do50blkcaom2
Zabezpiecz swój router WiFi: https://goo.gl/forms/j9ES667yI8592pqj2
Mejle phishingowe: https://goo.gl/forms/CFTurN7oGH1sEJIX2
Bezpieczeństwo danych w chmurze: https://goo.gl/forms/iSjM4bSiYu6Jgoei1
Ransomware: https://goo.gl/forms/flJXdb6M7ItZNCh42
Dzieci i edukacja: https://goo.gl/forms/ULzmlB0ULHviOZUa2
Kopie zapasowe: https://goo.gl/forms/QFUHQkBOe0tTrF1G2
Zakupy w sieci https://goo.gl/forms/7Sn5c27RwrEXwqLB3
Email i emocje: https://goo.gl/forms/ByUvfJNYg9EUHhED2
Konwersacje: https://goo.gl/forms/Ut0iQfSyjaWjiIqs1 
Ochrona dokumentacji papierowej: https://goo.gl/forms/jReSLOQX3VO49Rmh1
Vishing: https://goo.gl/forms/4Fiz91RGj4H269B23
Oprogramowanie antywirusowe: https://goo.gl/forms/akKo1od6ad2LFYr33

Pełna lista: https://docs.google.com/spreadsheets/d/1lyh95i2QnhW6oBu0F7qoLx-2_IqarFjTl6zJqhuN_eY/edit?usp=sharing
Lub: https://goo.gl/4dS6vd  

https://goo.gl/forms/9VKqnGHEGlCLCgjL2
https://goo.gl/forms/hvTIHjUY4N63A7wy1
https://goo.gl/forms/6Mw6tiddSB7oZpnN2
https://goo.gl/forms/2SWEdn5m4vVFtskg2
https://goo.gl/forms/5jwJ3do50blkcaom2
https://goo.gl/forms/j9ES667yI8592pqj2
https://goo.gl/forms/CFTurN7oGH1sEJIX2
https://goo.gl/forms/iSjM4bSiYu6Jgoei1
https://goo.gl/forms/flJXdb6M7ItZNCh42
https://goo.gl/forms/ULzmlB0ULHviOZUa2
https://goo.gl/forms/QFUHQkBOe0tTrF1G2
https://goo.gl/forms/7Sn5c27RwrEXwqLB3
https://goo.gl/forms/ByUvfJNYg9EUHhED2
https://goo.gl/forms/Ut0iQfSyjaWjiIqs1
https://goo.gl/forms/jReSLOQX3VO49Rmh1
https://goo.gl/forms/4Fiz91RGj4H269B23
https://goo.gl/forms/akKo1od6ad2LFYr33
https://docs.google.com/spreadsheets/d/1lyh95i2QnhW6oBu0F7qoLx-2_IqarFjTl6zJqhuN_eY/edit?usp=sharing
https://goo.gl/4dS6vd


We don’t need another hero!



Dziękuję za uwagę
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