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Cyberpsychopatologia
polskiego Internetu -
studium przypadkow.

Mgr inz. Angelika Maria Pigtkowska
Psychologia Cyberprzestrzeni



Troche o mnie

Studiuje na WSB-NLU (psychologia, psychologia kryzysu i
interwencja kryzysowa)

_____\

Dziatam w Polskim Instytucie Cyberpsychologii,
Cyberpsychopatologii i Cyberpsychotraumatologii

Jestem praktykantka w psycholodzy24.pl

Hoduje mrowki

Ircuje (#listekklonu@irc.pirc.pl)




Disclaimer

To co mowie, to mowie ja i jest to moj prywatny punkt widzenia -
a nie stanowisko zadnego z podmiotow wymienionych na
poprzednim slajdzie (ani zadnych pozostatych)

Opisywane przypadki nie sa przypadkami osob rzeczywistych, ale
sg one wiarygodne




Nie da rady opisac
wszystkiego w godzine

» Pracoholizm » Cybereskapizm
» Uzaleznienia od Internetu i PIU, od » Teorie spiskowe
gier i social media
» Fake newsy
» Uzaleznienia od hazardu
. » Deepfake
> Nomofobia » Cybersex i twarda pornografia
» Fomo :
» Pop-psychologia
» Technofobia .
. » Patoinfluencerzy
> Cyberchondria » Hejt, trolling i cyberprzemoc
» Paranoja cyfrowa
» Cyberprzestepstwa
» Zaburzenia pamieci i uwagi

wywotane korzystaniem z urzadzen
elektronicznych




Czym jest
cyberpsychologia?

Dziedzina psychologii zajmujaca sie
badaniem ludzkiego umystu w
kontekscie nowych technologii. Bada
interakcje cztowieka z technologia, a
takze jaki wptyw na cztowieka i grupy
ludzi ma technologia. Upraszczajac -
psychologia cyberprzestrzeni.




Cybereskapizm

» Ucieczka od rzeczywistosci poprzez nadmierne korzystanie z technologii
cyfrowych, takich jak gry komputerowe, media spotecznosciowe, wirtualne
swiaty czy inne formy interaktywnej rozrywki online

» Unikanie trudnych emocji, stresu, konfliktow lub niezadowolenia z
rzeczywistosci

» Nadmierne zaangazowanie w swiat wirtualny

» Poszukiwanie gratyfikacji i uznania w swiecie wirtualnym

» Moze prowadzi¢ do uzaleznien (od sieci, gier, mediow spotecznosciowych itd.)




Uzaleznienia
behawioralne -
definicja

Dziatania, ktore podejmujemy nie
dlatego, ze to rozwija nasze
zainteresowanie, czy daje nam
przyjemnosc, ale by zredukowac
wewnetrzne napiecie, albo
wyregulowac emocje, ktore sa dla
nas nieprzyjemne.

Silna potrzeba wykonywania
jakiejs czynnosci (a nie zazywania
substancji)

Osoba, mimo szkod, nie potrafi

sie powstrzymac przed
wykonywaniem czynnosci




Po czym poznac, ze
to juz uzaleznienie?

Silna potrzeba wykonywania czynnosci

,Regulowanie sie” tym zachowaniem

Ograniczenie kontroli nad tym
zachowaniem

Potrzeba robienia tego czesciej i dtuzej

Objawy abstynencyjne (rozdraznienie,
niepokoj)

Zaniedbywanie innych obszarow zycia

Kontrolowanie sie w tym zakresie nie
dziata (limity nic nie daja)




Pracoholizm dzieki dostepowi do
zasobow firmy

Zatracenie granicy pomiedzy zyciem prywatnym i zawodowym

Infrastruktura firmowa jest dostepna 24/7

Komputer i telefon sg zawsze pod reka - a powiadomienia o tym, ze "produkcja lezy" kusza.

Poczucie obowiazku i odpowiedzialnosci (jak ja nie postawie, to bedzie lezec)

Ciagte myslenie o pracy

Praca mimo zmeczenia i choroby

Unikanie przerw i odpoczynku

Zaniedbywanie ,,niepracy”

https://uzaleznieniabehawioralne.pl/pracoholizm/uzaleznienie-od-pracy-jak-je-rozpoznac/




Anna (26 lat) jest doswiadczong specjalistka ds. marketingu, ktéra od dwoch lat pracuje
zdalnie dla miedzynarodowej firmy. Zaczynata z entuzjazmem, cieszac sie elastycznym
czasem pracy i mozliwoscig organizowania dnia wedtug wtasnych preferencji. Z czasem
jednak jej podejscie do pracy zaczeto sie zmieniac.

Kobieta zaczeta pracowac po godzinach, najpierw sporadycznie, ale z czasem stato sie to
norma. Jej dzien pracy wydtuzyt sie do 12-14 godzin. Nie wytaczata komputera po
zakonczeniu oficjalnych godzin pracy i czesto wracata do obowigzkow zawodowych
wieczorami. Nawet podczas wspolnych kolacji z rodzing byta myslami przy swoich
projektach. Jej partner zauwazyt, ze nawet podczas wakacji sprawdzata firmowe maile i
reagowata na nie od razu.

Pewnego razu Anna zachorowata na grype, ale mimo to nie wzieta wolnego. Pracowata z
tozka, ignorujac objawy choroby, co doprowadzito do przedtuzenia okresu
rekonwalescencji. Kobieta przestata robi¢ przerwy na lunch i coraz czesciej jadata przed
komputerem. Jej dni robocze staty sie intensywniejsze, a ona sama coraz bardziej
zmeczona, ale nie zwalniata tempa. Anna zaczeta zaniedbywac relacje z rodzing i
przyjaciotmi. Jej partner zauwazyt, ze stata sie bardziej nerwowa i mniej obecna
emocjonalnie, co prowadzito do konfliktow w zwigzku.

Zaniepokojony partner Anny zasugerowat, aby porozmawiata o swoich nawykach z
psychologiem. W trakcie konsultacji Anna uswiadomita sobie, ze jej pracoholizm
negatywnie wptywa na zdrowie i zycie osobiste. Dzieki terapii i wsparciu ze strony
pracodawcy, wprowadzita nowe zasady, takie jak wyznaczanie Scistych godzin pracy,
regularne przerwy oraz catkowite wytaczanie urzadzen stuzbowych po zakonczeniu dnia
pracy. Stopniowo odzyskata rownowage miedzy zyciem zawodowym a prywatnym.




PIU (Problematic Internet Use) -
problemowe Uzytkowanie Internetu

Nadmierne korzystanie z Internetu

Pojawiajq sie pewne problemy, ale Internauta moze kontrolowac uzywanie
Przerywanie obecnych czynnosci, aby ,,sprawdzi¢ co tam w Internecie”
Zaniedbywanie mniej waznych obowigzkow

Brak objawow odstawienia

vV v v v v Y

Moze przerodzic sie w uzaleznienie od Internetu

https://www.sciencedirect.com/science/article/abs/pii/S0306460313002669

https://www.ceeol.com/search/article-detail?id=1242342
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC2911081/

https://fdds.pl/ Resources/Persistent/d/1/6/4/d164e2f03eba3e6195f1daebda1934177afedfe
0/Problematyczne-uzywanie-internetu-przez-mlodziez-Raport-z-badan.pdf

vV v v Vv



https://www.sciencedirect.com/science/article/abs/pii/S0306460313002669
https://www.ceeol.com/search/article-detail?id=1242342
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC2911081/
https://fdds.pl/_Resources/Persistent/d/1/6/4/d164e2f03eba3e6195f1dae6da1934177afedfe0/Problematyczne-uzywanie-internetu-przez-mlodziez-Raport-z-badan.pdf
https://fdds.pl/_Resources/Persistent/d/1/6/4/d164e2f03eba3e6195f1dae6da1934177afedfe0/Problematyczne-uzywanie-internetu-przez-mlodziez-Raport-z-badan.pdf

Tomasz jest 22-letnim studentem informatyki na prestizowej uczelni technicznej. Od zawsze
interesowat sie nowymi technologiami i spedzat duzo czasu przed komputerem, zarowno w celach
edukacyjnych, jak i rozrywkowych. Jego zaangazowanie w nauke przynosito dobre wyniki, a
umiejetnosci techniczne byty doceniane przez wyktadowcow.

Jednak w ostatnich miesigcach Tomasz zaczat spedzac coraz wiecej czasu online, co stopniowo
zaczeto wptywac na jego codzienne zycie. Tomasz spedzat coraz wiecej czasu na przegladaniu
mediow spotecznosciowych, ogladaniu filmow na YouTube, a takze na grach online. Cho¢ poczatkowo
traktowat to jako forme relaksu po zajeciach, z czasem ten nawyk zdominowat jego dzien. Zamiast
planowac nauke i odpoczynek, coraz czesciej siegat po laptopa, by "sprawdzi¢ cos w Internecie”, co
prowadzito do wielogodzinnych sesji online. Z powodu nadmiernego czasu spedzanego w Internecie,
Tomasz zaczat odktada¢ obowiazki zwigzane z nauka. Zadania, ktore wczesniej wykonywat
sumiennie i na czas, zaczety gromadzi¢ sie, a terminy zblizaty sie coraz szybciej. Tomasz zaczat
odczuwacd presje i stres zwigzany z narastajacymi zalegtosciami, ale zamiast je nadrabiac, uciekat
do Internetu, aby "odetchnac". Zaczat ktasc sie spac coraz pdzniej, czesto przegladajac Internet do
poznych godzin nocnych. Zdarzato sie, ze zasypiat dopiero nad ranem, co negatywnie wptywato na
jego zdolnos¢ do skupienia sie na zajeciach i obnizato jego produktywnos¢ w ciggu dnia. Tomasz
zdawat sobie sprawe, ze jego nawyki online zaczynajg przejmowac kontrole nad jego zyciem, ale nie
podejmowat konkretnych dziatan, aby to zmieni¢. Czut sie coraz bardziej zmeczony i zestresowany,
ale jednoczesnie nie potrafit ograniczy¢ czasu spedzanego w Internecie.

Po rozmowie z jednym z wyktadowcow, ktory zauwazyt spadek jego zaangazowania, Tomasz
postanowit poszuka¢ pomocy. Skonsultowat sie z psychologiem uczelnianym, ktory pomdgt mu
zidentyfikowac zrodto problemu i opracowac plan dziatania. Mezczyzna zaczat $wiadomie planowac
swoj czas, wprowadzajac ograniczenia dotyczace korzystania z Internetu. Wprowadzit regularny
harmonogram dnia, ktéry obejmowat nauke, odpoczynek i aktywnosc fizyczna.




Uzaleznienie od Internetu, mediow
spotecznosciowych, gier

Nadmierne korzystanie z Internetu

Brak kontroli nad czasem spedzonym w sieci/grach (brak czasu na cokolwiek innego)
Potrzeba osiggania wynikow w grze/lajkow/share’ow itd

Zaniedbywanie obowigzkéw domowych i zawodowych

Utrata innych zainteresowan i hobby

Objawy odstawienia

vV v v v vV VY

Fizyczne skutki zdrowotne

» https://praesterno.pl/download/files/E-
uzaleznienia.%20Teoria,%20profilaktyka,%20terapia.pdf

» http://www.h-ph.pl/pdf/hyg-2015/hyg-2015-1-197.pdf

» https://cejsh.icm.edu.pl/cejsh/element/bwmetal.element.desklight-02c135ed-9a0d-4842-
8e9e-fa13a04d1987



https://praesterno.pl/download/files/E-uzaleznienia.%20Teoria,%20profilaktyka,%20terapia.pdf
https://praesterno.pl/download/files/E-uzaleznienia.%20Teoria,%20profilaktyka,%20terapia.pdf
http://www.h-ph.pl/pdf/hyg-2015/hyg-2015-1-197.pdf
https://cejsh.icm.edu.pl/cejsh/element/bwmeta1.element.desklight-02c135ed-9a0d-4842-8e9e-fa13a04d1987
https://cejsh.icm.edu.pl/cejsh/element/bwmeta1.element.desklight-02c135ed-9a0d-4842-8e9e-fa13a04d1987

Today's lesson is about
video game addiction |




Piotr jest 35-letnim PMem. Zawsze interesowat sie nowinkami technologicznymi, mediami
spotecznosciowymi i grami online. Z czasem, zamitowanie do Internetu przerodzito sie w
problem, ktory zaczat wptywac na rozne aspekty jego zycia. Mezczyzna coraz bardziej
zanurzat sie w swiecie online. Jego dzien zaczynat sie od sprawdzenia maili i mediow
spotecznosciowych, a konczyt na nocnych sesjach gier online lub przegladaniu Internetu.
Czesto obiecywat sobie, ze spedzi tylko ,,kilka minut” na danej czynnosci, ale konczyto sie to
wielogodzinnymi maratonami. Proby ograniczenia czasu online byty nieudane, a Piotr czut, ze
nie jest w stanie samodzielnie nad tym zapanowac.

Z powodu nadmiernego korzystania z Internetu, Piotr zaczat zaniedbywac swoje obowiazki w
pracy. Projekty byty op6znione, a jego zespdt zaczat odczuwac frustracje z powodu braku
decyzyjnosci i zaangazowania z jego strony. W domu sytuacja byta podobna - Mezczyzna coraz
rzadziej spedzat czas z rodzing, zaniedbujac swoje obowiazki ojca i partnera. Jego relacje z
zong i dzie¢mi zaczety sie pogarszac. Zaczat takze odczuwac fizyczne skutki swojego
uzaleznienia. Brak snu, spowodowany nocnymi sesjami online, prowadzit do chronicznego
zmeczenia. Czesto skarzyt sie na bole gtowy i plecow, ktore wynikaty z dtugotrwatego
siedzenia przed komputerem. Jego dieta rowniez ulegta pogorszeniu, poniewaz czesto
zapominat o jedzeniu lub jadt w pospiechu, by jak najszybciej wrécic¢ do Internetu. Kiedy Piotr
probowat ograniczy¢ korzystanie z Internetu, doswiadczat silnego niepokoju, drazliwosci, a
nawet stanow depresyjnych. Czut sie niespokojny i zdezorientowany, kiedy nie miat dostepu do
komputera lub smartfona. Po wielu miesigcach narastajacych problemow,

Piotr zostat postawiony przed ultimatum przez swoja zone, ktora zagrozita rozstaniem, jesli
nie poszuka pomocy. Zrozumiat, ze sytuacja wymkneta sie spod kontroli.



Gry, to nie tylko
uzaleznienie

Gry rozwijaja zdolnosci poznawcze
nawet matych dzieci i dzieci
niepetnosprawnych intelektualnie
(https://repozytorium.ka.edu.pl/server/

api/core/bitstreams/58fa5efc-1523-
4599-a086-148f2c89c2f1/content)

W przypadku osob z depresja i ADHD
uspokajaja i redukuja zachowania
agresywne
(https://www.researchgate.net/publicat
ion/41654697 Much_Ado_About_Nothing
The Misestimation and Overinterpreta
tion_of Violent Video _Game_Effects_in
Eastern_and Western_Nations_Comment
on_Anderson_et_al_2010_)



https://repozytorium.ka.edu.pl/server/api/core/bitstreams/58fa5efc-1523-4599-a086-148f2c89c2f1/content
https://repozytorium.ka.edu.pl/server/api/core/bitstreams/58fa5efc-1523-4599-a086-148f2c89c2f1/content
https://repozytorium.ka.edu.pl/server/api/core/bitstreams/58fa5efc-1523-4599-a086-148f2c89c2f1/content
https://www.researchgate.net/publication/41654697_Much_Ado_About_Nothing_The_Misestimation_and_Overinterpretation_of_Violent_Video_Game_Effects_in_Eastern_and_Western_Nations_Comment_on_Anderson_et_al_2010_
https://www.researchgate.net/publication/41654697_Much_Ado_About_Nothing_The_Misestimation_and_Overinterpretation_of_Violent_Video_Game_Effects_in_Eastern_and_Western_Nations_Comment_on_Anderson_et_al_2010_
https://www.researchgate.net/publication/41654697_Much_Ado_About_Nothing_The_Misestimation_and_Overinterpretation_of_Violent_Video_Game_Effects_in_Eastern_and_Western_Nations_Comment_on_Anderson_et_al_2010_
https://www.researchgate.net/publication/41654697_Much_Ado_About_Nothing_The_Misestimation_and_Overinterpretation_of_Violent_Video_Game_Effects_in_Eastern_and_Western_Nations_Comment_on_Anderson_et_al_2010_
https://www.researchgate.net/publication/41654697_Much_Ado_About_Nothing_The_Misestimation_and_Overinterpretation_of_Violent_Video_Game_Effects_in_Eastern_and_Western_Nations_Comment_on_Anderson_et_al_2010_
https://www.researchgate.net/publication/41654697_Much_Ado_About_Nothing_The_Misestimation_and_Overinterpretation_of_Violent_Video_Game_Effects_in_Eastern_and_Western_Nations_Comment_on_Anderson_et_al_2010_

Gry, to nie tylko
uzaleznienie

Gry powoduja zwiekszenie umiejetnosci
jezykowych, matematycznych i
spotecznych
(https://www.researchgate.net/publicat
ion/284491180_The_educational_benefit
s_of_videogames)

Gry zwiekszaja umiejetnosci spoteczne i
komunikacyjne, oraz wspotprace
(https://www.researchgate.net/publicat
ion/278016074 Using Video Games_to
Develop_Social_Collaborative_and_Com
munication_SKills)

Gry RPG moga by¢ narzedziem
terapeutycznym
(https://www.ceeol.com/search/article-
detail?id=897453)



https://www.researchgate.net/publication/284491180_The_educational_benefits_of_videogames
https://www.researchgate.net/publication/284491180_The_educational_benefits_of_videogames
https://www.researchgate.net/publication/284491180_The_educational_benefits_of_videogames
https://www.researchgate.net/publication/278016074_Using_Video_Games_to_Develop_Social_Collaborative_and_Communication_Skills
https://www.researchgate.net/publication/278016074_Using_Video_Games_to_Develop_Social_Collaborative_and_Communication_Skills
https://www.researchgate.net/publication/278016074_Using_Video_Games_to_Develop_Social_Collaborative_and_Communication_Skills
https://www.researchgate.net/publication/278016074_Using_Video_Games_to_Develop_Social_Collaborative_and_Communication_Skills
https://www.ceeol.com/search/article-detail?id=897453
https://www.ceeol.com/search/article-detail?id=897453

Uzaleznienie od hazardu on-line

Hazard jest nielegalny!

DSM-5 klasyfikuje to zaburzenie (hazard) jako odrebng
jednostke kliniczng ( Non-Substace Related Disorders ->
Gambling Disorder) . ICD-10 rowniez (F63.0)

Lootboxy to tez hazard!



https://www.gov.pl/web/nie-dla-hazardu/nielegalny-hazard
https://www.gov.pl/web/nie-dla-hazardu/nielegalny-hazard

Kwestionariusz zachowan hazardowych KFG, Petry &Baulig (za zgoda autora; tlumaczenie z jezyka niemisckiego
lzabela Horodecki, 2009)

Prosze przeczytac wszystkie wypowiedzi | odniesc sie do nich, wybierajac i zakreslajac krzyzykiem tylko jedng
z podanych mozliwosc wypowiedzi. Jesli obecnie Pan/Pani nie gra, prosze odniesd sie do minionych ckresdw
grania.

+ wogdle mnie nie dotyczy — O pkt
+ raczej mnie nie dotyczy -1 pkt

« raczej mnie dotyczy — 2 pkt

» dokiadnie mnie dotyczy - 3 pkt

. Przewaznie gratem, zeby sie cdegrac.

. Mie potrafie juz kontrolowad mojego grania.

. Moi bliscy | przyjaciele nie moga sie dowiedzied ile przegrywam.
W pordwnaniu z graniem codziennosé jest nudna.
. PéZnigj (po grze) mam czesto wyrzuty sumienia.
Uzywam wymowek, Zeby maoc iS¢ zagrad.

. Mie udaje mi sie przestac grac na diuzszy czas.
.Gram o pienigdze prawie codziennie.

. Z powodu grania mam trudnosci w pracy.

W grze szukam dreszezyvku emocii.

. Ciagle mysle o graniu.
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. Zeby mioc grac czesto zaopatrywatemn sie w pienigdze nie legalnie.
. Gléwna czes mojego wolnego czasu poswiecam na gre.

. Przegratemn juz czyjes lub pozyczone pienigdze.

. Leczytern sie juz z powodu moich problemdw z hazardem.

e
oo b el

. Czesto musiatemn przestac grac, bo nie miatem juz wiecej pieniedzy.
. Poniewaz tyle gram, stracitemn juz wiglu przyjaciot.

. Zeby mdc grad czesto pozyczam pienigdze od innych.

W moich fantazjach jestern tym, ktory wygrat.

[N RSy SR
[ e ¢ o |

. Z powodu grania bytem juz czesto tak zrozpaczony, Ze chciatern odebrac sobie zycie.
Interpretacja wynikow:
16 - 25 pkt - mozna mowic o rozpoczynajacym sie problemie uzaleznienia do hazardu.

26 - 45 pkt - wskazuje na srednio zagwansowane uzaleznienie od hazardu.
Powyze] 45 pkt —wskazuje na zaawansowane uzaleznienie od hazardu.




Adam (lat 35) po raz pierwszy zetknat sie z hazardem online w wieku 31 lat. Poczatkowo
traktowat go jako forme rozrywki. Zaczat od zaktadow sportowych, szczegolnie interesowat
sie pitka nozna. Z czasem, po kilku niewielkich wygranych, poczut rosnaca satysfakcje z
rywalizacji i adrenaliny zwigzanej z obstawianiem. Zaktady staty sie jego codzienng rutyna.
Zaczynat od niewielkich kwot, ale po pewnym czasie zaczat zwieksza¢ stawki, liczac na
wieksze wygrane. W ciggu roku Adam zorientowat sie, ze wiekszos¢ swojego wolnego czasu
spedza na obstawianiu i analizowaniu wynikdw. Zaczat zaniedbywac swoje obowigzki
rodzinne i zawodowe. Jego zona zauwazyta zmiany w jego zachowaniu, zwtaszcza gdy stat
sie bardziej drazliwy i skryty.

Adam czesto przegrywat, co prowadzito do frustracji, ale kazda porazka motywowata go do
odzyskania straconych pieniedzy. Z czasem zaczat zaciagac pozyczki, aby moc dalej
obstawiac¢, co doprowadzito go do powaznych probleméw finansowych. Mezczyzna zaczat
ktamac¢ i ukrywac przed rodzing swoje wydatki na hazard. Zaciggat kolejne kredyty
konsumpcyjne, ukrywajac to przed zona. Gdy banki przestaty udziela¢ mu kredytow, zaczat
korzysta¢ z parabankow i firm pozyczkowych, co doprowadzito do spirali dtugdw. W pracy
zaczat bra¢ nadgodziny, ttumaczac to potrzeba wiekszych zarobkdéw, podczas gdy
prawdziwym powodem byto pokrycie strat z hazardu.

Punkt krytyczny nastgpit, gdy Adam stracit znaczna sume pieniedzy, ktora miata byc
przeznaczona na sptate kredytu hipotecznego. Zona Adama, po odkryciu prawdziwego stanu
finansow rodziny, postanowita podjac¢ interwencje. Zagrozita rozwodem, jesli Adam nie
zgodzi sie na terapie. Po dtugiej i emocjonalnej rozmowie Adam zrozumiat, ze jego
uzaleznienie zagraza nie tylko jemu, ale takze jego rodzinie.




NOMOFOBIA

Lek przed brakiem dostepu do telefonu komorkowego,
lub brakiem zasiegu, czy roztadowaniu baterii.

Nie jest oficjalnie zaburzeniem, ale juz mowi sie o
niej, jako o problemie.

Ciggte sprawdzanie telefonu, lek przed brakiem
dostepu do telefonu, zaburzenia snu i koncentracji




Low BATTERY

= POOR WIF\
a1l WEAK SIGNAL

=S REHS



https://www.ceeol.com/search/article-detail?id=713552
https://www.ceeol.com/search/article-detail?id=713552
https://www.ceeol.com/search/article-detail?id=713552
https://journals.lww.com/jfmpc/fulltext/2019/08040/nomophobia_nomobilephonephobia.2.aspx
https://journals.lww.com/jfmpc/fulltext/2019/08040/nomophobia_nomobilephonephobia.2.aspx
https://journals.lww.com/jfmpc/fulltext/2019/08040/nomophobia_nomobilephonephobia.2.aspx
https://journals.lww.com/jfmpc/fulltext/2019/08040/nomophobia_nomobilephonephobia.2.aspx
https://www.tandfonline.com/doi/abs/10.1080/09638237.2017.1417564
https://www.tandfonline.com/doi/abs/10.1080/09638237.2017.1417564
https://www.tandfonline.com/doi/abs/10.1080/09638237.2017.1417564

Karolina pracuje w dynamicznej branzy marketingowej, gdzie regularny dostep
do telefonu jest nieodzowny. Jest aktywna na mediach spotecznosciowych,
zarowno prywatnie, jak i zawodowo, co sprawia, ze jest praktycznie stale online.
Dwa lata temu Karolina zauwazyta, ze coraz czesciej odczuwa niepokoj, gdy jej
telefon nie jest w zasiegu reki. Zaczeta regularnie sprawdza¢ powiadomienia,
nawet podczas spotkan towarzyskich czy w pracy, co poczatkowo byto ttumaczone
jako "nieodzowna potrzeba bycia na biezaco". Z czasem jednak jej niepokoj
narastat, zwtaszcza gdy telefon byt poza zasiegiem, miat niski poziom baterii, lub
gdy Karolina znajdowata sie w miejscach bez dostepu do Internetu. Kobieta
zaczeta odczuwac coraz wiekszy stres w sytuacjach, gdy nie mogta skorzystac z
telefonu. Przyktadowo, czuta niepokéj na spotkaniach, gdzie wymagano
wyciszenia telefonu, a takze w trakcie podrozy samolotem, kiedy musiata go
wytaczy¢. Zaczeta unikac¢ sytuacji, ktére mogtyby ograniczy¢ jej dostep do
telefonu, jak np. dtugie wycieczki w miejsca bez zasiegu. Czesto budzita sie w
nocy, by sprawdzic¢ telefon, co wptyneto na jej sen i samopoczucie.




FOMO (Fear of missing out)

Lek przed przegapieniem czegos waznego lub interesujacego

Poczucie, ze inni maja ciekawsze zycie niz my

Potrzeba bycia na biezaco (branie udziatu w wydarzeniach, social media)
Nie chca CZEGOS przegapi¢

Moze powodowac obnizony nastréj, niepokdj, a nawet choroby psychiczne
Nieustanne sprawdzanie powiadomien

Niechec wytaczania urzadzen, czy nie posiadania ich pod reka

vV v v v vV vV VY

Zazdros¢, jesli ktos bierze udziat w wydarzeniu, na ktorym nas nie ma

» https://www.wdib.uw.edu.pl/attachments/article/1992/FOMO.%20Polacy%20a%201%C4%99k%
20przed%200d%C5%82%C4%85czeniem%20-%20raport%20z%20bada%C5%84.pdf

» https://link.springer.com/article/10.1007/s11031-018-9683-5
» https://www.mdpi.com/1660-4601/17/17/6128



https://www.wdib.uw.edu.pl/attachments/article/1992/FOMO. Polacy a l%C4%99k przed od%C5%82%C4%85czeniem - raport z bada%C5%84.pdf
https://www.wdib.uw.edu.pl/attachments/article/1992/FOMO. Polacy a l%C4%99k przed od%C5%82%C4%85czeniem - raport z bada%C5%84.pdf
https://link.springer.com/article/10.1007/s11031-018-9683-5
https://www.mdpi.com/1660-4601/17/17/6128

Magdalena (lat 25) jak wielu jej rowiesnikow, spedzata dtugie godziny
przegladajac posty znajomych i celebrytow na Instagramie i TikToku. Widzac
zdjecia z egzotycznych wakacji, imprez oraz sukcesow zawodowych innych,
zaczeta odczuwac narastajace poczucie nizszosci i frustracje. W rezultacie jej
samoocena spadta, a relacje z otoczeniem zaczety sie pogarszac. Kobieta czuje
presje, by byc stale "na biezaco", co prowadzi do niecheci do wytaczania telefonu
nawet podczas spotkan z rodzing czy przyjaciotmi. Uwaza, ze jej zycie jest mniej
ekscytujace niz zycie innych, co prowadzi do narastajagcego niepokoju.

Magda widzi, ze jej znajomi osiggajg sukcesy zawodowe lub osobiste, czuje
zazdrosc i frustracje, co dodatkowo pogtebia jej lek przed przegapieniem czegos
waznego.

Z czasem kobieta zaczyna odczuwac zmeczenie psychiczne spowodowane ciggtym
napieciem i poczuciem, ze nie dorownuje innym. Jej relacje z najblizszymi
zaczynaja sie pogarszac, poniewaz coraz czesciej jest rozproszona i nieobecna
myslami, skupiajac sie na tym, co dzieje sie online, a nie na rzeczywistosci wokot
niej.



Technofobia

» Irracjonalny lek lub nieche¢ wobec technologii, zwtaszcza nowoczesnych urzadzen
i osiggniec technicznych.

» Brak zrozumienia
» Obawa przed utratg pracy

» ,Technologia zagraza ludzkosci”

» https://ruj.uj.edu.pl/entities/publication/bd8c238b-ab48-4fc8-9b04-
8f2404ab5865

» https://www.laccei.org/LACCEI2012-Panama/ExtendedAbstracts/EAQ71.pdf
» https://3pn-gw.ocean.icm.edu.pl/articles/1853796.pdf
» https://www.academia.edu/download/57294827/11 Cyrek.pdf



https://ruj.uj.edu.pl/entities/publication/bd8c238b-ab48-4fc8-9b04-8f2404ab5865
https://ruj.uj.edu.pl/entities/publication/bd8c238b-ab48-4fc8-9b04-8f2404ab5865
https://www.laccei.org/LACCEI2012-Panama/ExtendedAbstracts/EA071.pdf
https://3pn-gw.ocean.icm.edu.pl/articles/1853796.pdf
https://www.academia.edu/download/57294827/11_Cyrek.pdf

Pani Anna, 58-letnia nauczycielka z duzym doswiadczeniem w pracy z mtodzieza, przez
wiekszos¢ swojej kariery zawodowej korzystata z tradycyjnych metod nauczania.
Prowadzita lekcje przy uzyciu podrecznikow, tablicy i zeszytow.

Kiedy szkota wprowadzita obowigzek korzystania z e-dziennika oraz platformy do zdalnego
nauczania, Pani Anna zaczeta odczuwac silny dyskomfort. Obawiata sie, ze nie poradzi
sobie z obstuga nowych narzedzi, co wzbudzato w niej lek i frustracje. Poczatkowo
probowata nauczy¢ sie korzystania z technologii, jednak kazdy btad, jaki popetniata,
zwiekszat jej poczucie bezradnosci. W rezultacie zaczeta unikac¢ sytuacji, w ktorych
musiataby korzysta¢ z nowych narzedzi, co wptyneto na jakos¢ jej pracy oraz relacje z
uczniami i wspotpracownikami. Z czasem Pani Anna zaczeta unika¢ pracy w godzinach, w
ktorych musiata prowadzi¢ lekcje online, ttumaczac sie ztym samopoczuciem.
Wspotpracownicy zauwazyli, ze staje sie coraz bardziej wycofana i unika rozmoéow o
nowych technologiach. Kiedy szkota planowata wprowadzenie kolejnych narzedzi
technologicznych, Pani Anna zaczeta rozwaza¢ wczesniejsza emeryture, mimo ze
wczesniej planowata pracowac jeszcze przez kilka lat.

Dyrekcja szkoty, zauwazajac problem, zaoferowata Pani Annie indywidualne szkolenia z
zakresu obstugi nowych technologii. Zajecia byty prowadzone przez doswiadczonego
nauczyciela, ktory krok po kroku ttumaczyt, jak korzysta¢ z e-dziennika i platformy e-
learningowej. Dodatkowo, szkota zapewnita wsparcie psychologiczne, aby pomodc Pani
Annie w przezwyciezeniu leku i zbudowaniu pewnosci siebie.




Cyberchondria

» ,Leczenie sie u dr Google”

» Przeszukiwanie sieci na temat objawow potaczone z lekiem, ze to cos
powaznego (,,na pewno to rak”)

» Szukanie nawet najdrobniejszych objawow
» Brak zaufania do lekarzy (niedouczeni, na pewno cos przeoczyli)
» Robienie masy badan, zeby wykluczy¢ choroby

» https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4329904/

» https://www.taylorfrancis.com/chapters/edit/10.4324/9780203796610-
19/psychology-cyberchondria-cyberchondria-proxy-mary-aiken-gr’bC3%A1inne-
kirwan



https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4329904/
https://www.taylorfrancis.com/chapters/edit/10.4324/9780203796610-19/psychology-cyberchondria-cyberchondria-proxy-mary-aiken-gr%C3%A1inne-kirwan
https://www.taylorfrancis.com/chapters/edit/10.4324/9780203796610-19/psychology-cyberchondria-cyberchondria-proxy-mary-aiken-gr%C3%A1inne-kirwan
https://www.taylorfrancis.com/chapters/edit/10.4324/9780203796610-19/psychology-cyberchondria-cyberchondria-proxy-mary-aiken-gr%C3%A1inne-kirwan

Pan Tomasz, 35-letni pracownik korporacji, zawsze starat sie dba¢ o swoje zdrowie.
Regularnie uprawiat sport, zdrowo sie odzywiat i rzadko chorowat. Jednak pewnego dnia, po
dtugim dniu pracy, zaczat odczuwac bole w klatce piersiowej. Zamiast skonsultowac sie z
lekarzem, postanowit poszukac informacji na ten temat w sieci. Pan Tomasz wszedt na kilka
stron internetowych, gdzie natrafit na rozne mozliwe przyczyny bolu w klatce piersiowej.
Niektore z nich byty stosunkowo nieszkodliwe, jak np. napiecie miesniowe, ale inne
sugerowaty powazne problemy, takie jak zawat serca lub rak ptuc. Przerazony, Pan Tomasz
zaczat spedzac coraz wiecej czasu na przegladaniu forow dyskusyjnych, gdzie uzytkownicy
dzielili sie swoimi doswiadczeniami z podobnymi objawami. Kazda nowa informacja
zdawata sie tylko pogtebiac jego lek.

W ciagu kolejnych tygodni Pan Tomasz odczuwat coraz wiecej niepokojacych objawow,
takich jak dusznosc¢, zawroty gtowy i zmeczenie. W jego umysle te symptomy potwierdzaty
najgorsze scenariusze, ktore przeczytat online. Zaczat unika¢ aktywnosci fizycznej w
obawie, ze nadmierny wysitek pogorszy jego stan. Mimo ze jego zona namawiata go do
wizyty u lekarza, Pan Tomasz unikat tego, obawiajac sie, ze ustyszy najgorsza diagnoze.

W koncu zdecydowat sie na wizyte u lekarza rodzinnego, ktory po przeprowadzeniu
podstawowych badan uspokoit go, modwiac, ze jego objawy najprawdopodobniej sa
wynikiem stresu i nadmiernego napiecia nerwowego. Jednak Pan Tomasz nie czut sie
przekonany. Po powrocie do domu znow zaczat przeszukiwac Internet, szukajac
potwierdzenia swoich obaw.




Paranoja cyfrowa

» Nadmierny i irracjonalny lek przed zagrozeniami zwigzanymi z technologia
cyfrowa, szczegolnie w kontekscie prywatnosci, bezpieczenstwa danych,
inwigilacji oraz potencjalnych naduzyc technologii przez rzady, korporacje czy
hakerow

» Lek przed inwigilacja (rzady, korporacje)
» Lek przed bezpieczenstwem danych (wycieki, manipulacje, utrata)

» Unikanie technologii w obawie o prywatnosc (brak kont na SM, ptatnosc
gotowka)

» Teorie spiskowe (technologia jest wykorzystywana do kontroli mas i
manipulacji spoteczenstwem)




Elon Musk i specjalisci od Al ostzegaja: Al
moze wprowadzic gteboka zmiane w historii
Zycia na ziemi

Setki biznesmendéw, inwestoréw i ekspertéw od sztucznej inteligencji, w tym m.in. Elon
Musk, wezwato we wspdélnym liscie do przynajmniej szesciomiesiecznej przerwy w
rozwijaniu systemdw Al zdolniejszych od opublikowanego w marcu GPT-4. Sygnatariusze
ostrzegaja przed nieprzewidywalnymi skutkami wyscigu o tworzenie coraz potezniejszych
modeli.

Jak twierdza autorzy listu opublikowanego na stronach osrodka Future of Life Institute
zaswansowana sztuczna inteligencja moze stanowic "gleboka zmiane w historii zycia na Ziemi” i
do jej rozwoju powinno sie podchodzic z ostroznoscia.

"Miestety, do tego poziomu planowania i zarzadzania nie dochodzi, mimo ze w ostatnich
miesigcach widzielismy laboratoria Al zaangazowane w nigkontrolowany wyscig, by
rozwijac i wdrazad coraz potezniejsze cyfrowe umysty, ktdrych nikt - wtym nawet ich
tworcy - nie potrafl zrozumied, przewidzied, czy porzadnie kontrolowad" - czytamy w liscie

Pismo astrzega, e niekontrolowane podejscie do rozwoju Al grozi zalewem dezinformacii,
masowa automatyzacja pracy, 3 nawet zastapieniem ludzi przez maszyny i "utrata kontroli nad
cywilizacja"

"Silne systemy Al powinny byc rozwijane dopiero kiedy bedziemy pewni, ze ich efekty beda
pozytywne, a ich ryzyka mozliwe do kontrolowania" - LwaZajz autorzy.

Wazywaja przy tym do szedciomiesieczne] przerwy w trenowsaniu systemdéw przewyiszajacych
wypuszczony niedawno przez firme OpenAl GPT-4, ktory m.in. zdolny jest do zdawania testdw
réznego rodzaju na poziomie zblizonym do najlepszych zdajacych ludzi. Apelujg tez o wdrozZenie
kompleksowych rzadowych reguladji i nadzoru nad nowyrmi modelami.

WWerad sygnatariuszy listu jest m.in. miliarder Elon Musk, wspdtzatozyciel firmy Apple Steve
Woznisk, szef Stability Al Emad Mostague (producenta generatora obrazdw Stable Diffusion)
oraz badacze sztuczngj inteligend]i z uniwersytetdw Stanforda, Massachusetts Institute of
Technology (MIT) 1 innych uczelni i laboratoridw Al

https://www.pap.pl/aktualnosci/news%2C1554619%2Celon-musk-i-setki-specjalistow-od-sztucznej-inteligencji-ostrzegaja-ai



https://www.pap.pl/aktualnosci/news%2C1554619%2Celon-musk-i-setki-specjalistow-od-sztucznej-inteligencji-ostrzegaja-ai

Pani Katarzyna, 42-letnia pracownica biurowa, od zawsze interesowata sie¢ kwestiami
prywatnosci w Internecie. Regularnie czytata artykuty na temat ochrony danych osobowych
i cyberbezpieczenstwa. Z czasem jednak jej zainteresowanie tymi kwestiami przerodzito
sie w obsesje, zwtaszcza po tym, jak ustyszata o kilku przypadkach wyciekow danych i
inwigilacji przez rzady.

Pani Katarzyna zaczeta obawiac sie, ze wszystkie jej dziatania online sa monitorowane.
Byta przekonana, ze jej komputer, telefon i inne urzadzenia cyfrowe moga by¢ uzywane do
szpiegowania jej prywatnego zycia. Swoje obawy zaczeta wyrazac poprzez szereg dziatan,
ktore miaty na celu ochrone jej prywatnosci, ale jednoczesnie zaczety utrudniac jej
codzienne funkcjonowanie.

Aby chroni¢ swoja prywatnos¢, Pani Katarzyna przestata korzysta¢é z mediow
spotecznosciowych, zakleita kamere w laptopie tasma, a mikrofon w telefonie regularnie
wytaczata. Unikata korzystania z ustug bankowosci internetowej i preferowata ptatnosci
gotowka, uwazajac, ze w ten sposob jej transakcje pozostang anonimowe. Jej lek przed
cyfrowa inwigilacja nasilit sie do tego stopnia, ze zaczeta rezygnowac z korzystania z
Internetu w domu, twierdzac, ze kazde potaczenie moze byc¢ Sledzone. Przestata takze
rozmawia¢ o waznych sprawach przez telefon, obawiajac sie, ze rozmowy moga byc
podstuchiwane. Jej paranoja cyfrowa wptyneta réwniez na relacje z rodzing i znajomymi.
Pani Katarzyna zaczeta izolowac sie od innych, poniewaz uwazata, ze kazdy, kto nie
podziela jej obaw, jest naiwny i nieswiadomy zagrozen. Rodzina i przyjaciele zauwazyli, ze
stata sie bardziej wycofana i podejrzliwa.




Zaburzenia pamieci i uwagi wywotane
korzystaniem z urzadzen elektronicznych

>
>
>

vV v v Vv

Rozproszenie uwagi (przetaczamy sie miedzy réznymi rzeczami)
Amnezja cyfrowa (po co pamietac? Wszystko jest w necie)

Niebieskie swiatto -> niewysypianie sie -> stabsza pamiec i koncentracja

https://www.ceeol.com/search/article-detail?id=1223865

https://pracenaukowe.wwszip.pl/prace/PN 50.pdf#page=83
https://ruj.uj.edu.pl//handle/item/295351

https://www.environmed.pl/Zaburzenia-snu-u-mlodych-osob-spowodowane-

korzystaniem-z-urzadzen-emitujacych-swiatlo,172890,0,2.html



https://www.ceeol.com/search/article-detail?id=1223865
https://pracenaukowe.wwszip.pl/prace/PN_50.pdf#page=83
https://ruj.uj.edu.pl//handle/item/295351
https://www.environmed.pl/Zaburzenia-snu-u-mlodych-osob-spowodowane-korzystaniem-z-urzadzen-emitujacych-swiatlo,172890,0,2.html
https://www.environmed.pl/Zaburzenia-snu-u-mlodych-osob-spowodowane-korzystaniem-z-urzadzen-emitujacych-swiatlo,172890,0,2.html

Teorie spiskowe

» Potrzeba zrozumienia tego, co niejasne, zagmatwane (zwtaszcza, gdy
oficjalne wyjasnienia maja luki, o czyms sie nie mowi)

Jesli cos jest skomplikowane - to czyjas reka tam musiata byc
lluzja kontroli (bo ,,znam prawde”, bo ,,wiem kto za tym stoi”)

Przynaleznosc¢ do ,,tych swiadomych”, a wiec ,,tych lepszych”

vV v v Vv

Redukcja dysonansu poznawczego (poradzenie sobie z tym, ze rzeczywistosc
nie pasuje do pogladow)

v

Kryzys autorytetow

v

Projekcja wtasnych lekow i podejrzen na swiat zewnetrzny
» https://journals.sagepub.com/doi/full/10.1177/0963721417718261



https://journals.sagepub.com/doi/full/10.1177/0963721417718261

Teorie spiskowe - przyktady

» Swiatem rzadza Zydzi i Masoni - a nimi jaszczuroludzie (Reptilianie)

» Ziemia jest ptaska, a ksiezyc jest pusty w srodku i jest zadokowanym statkiem obcych
cywilizacji

» Szczepionki powoduja autyzm
» Ladowanie na ksiezycu zostato sfingowane

» HAARP (stuzacy gtownie do badan nad jonosfera) jest wykorzystywany do kontroli umystow,
czy jako punktowa bron

» https://mari.kiev.ua/sites/default/files/conf _docs/tesy/2021-12/Methodology Tesy 16-
17 11 2021.pdf#page=7

» https://ruj.uj.edu.pl/entities/publication/bdba83b2-2e8a-440c-b46b-f7c8b71464fa

» https://journals.pan.pl/Content/112611/PDF-MASTER/21-23%20Szczepienia nitsch-
osuch pol.pdf

» https://www.ceeol.com/search/article-detail?id=524837



https://mari.kiev.ua/sites/default/files/conf_docs/tesy/2021-12/Methodology_Tesy_16-17_11_2021.pdf#page=7
https://mari.kiev.ua/sites/default/files/conf_docs/tesy/2021-12/Methodology_Tesy_16-17_11_2021.pdf#page=7
https://ruj.uj.edu.pl/entities/publication/bdba83b2-2e8a-440c-b46b-f7c8b71464fa
https://journals.pan.pl/Content/112611/PDF-MASTER/21-23 Szczepienia_nitsch-osuch_pol.pdf
https://journals.pan.pl/Content/112611/PDF-MASTER/21-23 Szczepienia_nitsch-osuch_pol.pdf
https://www.ceeol.com/search/article-detail?id=524837
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Fake newsy

Zmyslone fakty (wykorzystywane, aby w nie klikna¢, np. do kradziezy)
Wywotanie sensacji
Wojna informacyjna

Wywotywanie emocji

vV v. v v Vv

Zwykte plotkowanie

v

https://www.cell.com/trends/cognitive-sciences/fulltext/S1364-6613(21)00051-6?rss=yes

https://www.researchgate.net/profile/Lukasz-

Iwasinski/publication/326131600_Fake _news_i_post-
prawda Krotka charakterystyka/links/5b3a73b2aca2720785050b4c/Fake-news-i-post-prawda-
Krotka-charakterystyka. pdf

» https://repozytorium.uwb.edu.pl/jspui/bitstream/11320/13823/1/P Staniurski Trolling fak
e _news_infotainment.pdf



https://www.cell.com/trends/cognitive-sciences/fulltext/S1364-6613(21)00051-6?rss=yes
https://www.researchgate.net/profile/Lukasz-Iwasinski/publication/326131600_Fake_news_i_post-prawda_Krotka_charakterystyka/links/5b3a73b2aca2720785050b4c/Fake-news-i-post-prawda-Krotka-charakterystyka.pdf
https://www.researchgate.net/profile/Lukasz-Iwasinski/publication/326131600_Fake_news_i_post-prawda_Krotka_charakterystyka/links/5b3a73b2aca2720785050b4c/Fake-news-i-post-prawda-Krotka-charakterystyka.pdf
https://www.researchgate.net/profile/Lukasz-Iwasinski/publication/326131600_Fake_news_i_post-prawda_Krotka_charakterystyka/links/5b3a73b2aca2720785050b4c/Fake-news-i-post-prawda-Krotka-charakterystyka.pdf
https://www.researchgate.net/profile/Lukasz-Iwasinski/publication/326131600_Fake_news_i_post-prawda_Krotka_charakterystyka/links/5b3a73b2aca2720785050b4c/Fake-news-i-post-prawda-Krotka-charakterystyka.pdf
https://repozytorium.uwb.edu.pl/jspui/bitstream/11320/13823/1/P_Staniurski_Trolling_fake_news_infotainment.pdf
https://repozytorium.uwb.edu.pl/jspui/bitstream/11320/13823/1/P_Staniurski_Trolling_fake_news_infotainment.pdf
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22 min - @
‘/.“} Ampro'zy cenzura 01:22 widac jego twarz! Moze go gdzies widzieliscie? Rodzina poszkodowanej
= 1min-@& oferuje nagrode pienigzna za wszelkie informacje o sprawcy! POLICJA APELUJE O

Z OSTATNIEJ CHWILI UDOSTEPNIANIE POSTU!
Tragiczny wypadek znanego artysty Zenona Martyniuka.
Avrtysta nie przezyt wypadku informacje oraz zdjecia na stronie:
@ http://prologin.xaa.pl/

PATRIOCI

ja zamykam okna, nie wiem jak wy...

DK1Y315DHJETM.CLOUDFRONT.NET

Sosnowiec -[WIDEO] Zgwatcit swojg 13-nastoletnig siostre i jej
przyjaciotke w i uciekl! Wszystko nagrat ukryta kamerka!

UWAGA: Smiertelne szerszenie zmierzaja do Polski!

Szesnastocentymetrowe szerszenie azjatyckie w Polsce nad...




| —
‘ 7 min - Edytowany - £

Haahaha (& to jednaak DZIALA (&) ja takze wygrataam iPhone6 w tym
konkursie (&) Polecam | @ &) CZEKAM NA KURIERAI i

X' | SEERSTWO EDUK!/
+ @~ VARODOWE)

Konkurs APPLE - Zgarnij iPhone6 !
Kliknij i wygraj iPhone6 | Ponad 5tys 0sob wygratoll!
SPRAWDZ-TO.GA

Wakacje przediuzone o dwa tygodnie[OFICJALNA
INFORMACJA]

Wiecej informacji na nagraniu oficjalnego przméwienia Ministra Edukacji
GORACE-INFO.PL

iy Lubie to! W Komentarz #» Udostepnij




il LTE

Ta 11latka zostala zgwalcona
Najwiekszy zbior ciekawych, Smiesznych
obrazkow, giféw, filméw oraz mase fajnych

bekowo?24.pl

‘ - .NET Developers Poland

Siema, czes¢ wszystkim (&) moze miejsce niezbyt odpowiednie, ale
liczymy na naglosnienie pewnej akcji, mysle ze duzo czesc 0sob bedzie
zainteresowana, moze styszeliscie juz nawet w tv o tym ze biedronka

rozdjae buty new balance dla kazdego na tej stronie > hitp://new-balance-
od-biedronkiis6.prv.pl < wystarczy sie zalogowac poprzez fb i wypelnic
krotki formularz my juz wczoraj wypelnilismy i o to co dzisiaj przyszlo ;D

LIMGUR.COM



Jak walczyc z fake newsami

Nie wiesz? Nie podawaj dalej.
Sprawdz zrddto
Zweryfikuj gdzies jeszcze.

Sprawdz daty i miejsca

vV v v v Vv

Uzyj ,,sprawdzajek”

» https://cyberpolicy.nask.pl/czym-jest-fact-checking-zarys-inicjatyw-na-
swiecie-i-w-polsce/

» https://www.factcheck.org/

» https://demagog.org.pl/fake news/



https://cyberpolicy.nask.pl/czym-jest-fact-checking-zarys-inicjatyw-na-swiecie-i-w-polsce/
https://cyberpolicy.nask.pl/czym-jest-fact-checking-zarys-inicjatyw-na-swiecie-i-w-polsce/
https://www.factcheck.org/
https://demagog.org.pl/fake_news/

» Niby tak, ale ktos stawiajac ta
cyfre miat na mysli konkretnie
6 albo 9!

» Mozemy przystac na jakis
kompromis, ale lepsza opcja
jest faktyczne dowiedzenie sie
prawdy.







I love watching
ladybugs. They're so
calm and peaceful.




Deepfake

Technologia, ktora wykorzystuje sztuczng inteligencje (Al), w szczegolnosci tzw.
gtebokie uczenie (deep learning), do tworzenia realistycznych, ale fatszywych
obrazow, filmow i dzwiekow.

» https://konkret24.tvn24.pl/tech/sek » https://this-person-does-not-

s-ktorego-nie-bylo-a-ktory-zobaczyl- exist.com/en - generowanie twarzy
caly-swiat-czyli-deepfake-ra874234 ludzi ktorzy nie istnieja.

» https://www.dobreprogramy.pl/pizz » https://fakeyou.com/ - mowienie
a-ktora-nie-istnieje-zamiast-porno-z- jako ktos
gwiazdami-deepfake-generuije-

- » https://www.youtube.com/watch?v=
placki-z-serem,6628601483884161a Q2n_FIZSItl - kurs jak stworzy€

» https://ruchmuzyczny.pl/article/229 deepfake’a

8-sztuczna-muzyka-prawdziwe-leki

» https://twitter.com/saastrash/status
» https://www.youtube.com/watch?v= /1602907181329698818 przyktad -
kKSLJriaOumA gtos i obraz zmieniony na inng osobe

» https://www.youtube.com/watch?v=i
5MBoSsQ1UE - ozywili aktorow w
swiecie wg Kiepskich



https://konkret24.tvn24.pl/tech/seks-ktorego-nie-bylo-a-ktory-zobaczyl-caly-swiat-czyli-deepfake-ra874234
https://konkret24.tvn24.pl/tech/seks-ktorego-nie-bylo-a-ktory-zobaczyl-caly-swiat-czyli-deepfake-ra874234
https://konkret24.tvn24.pl/tech/seks-ktorego-nie-bylo-a-ktory-zobaczyl-caly-swiat-czyli-deepfake-ra874234
https://www.dobreprogramy.pl/pizza-ktora-nie-istnieje-zamiast-porno-z-gwiazdami-deepfake-generuje-placki-z-serem,6628601483884161a
https://www.dobreprogramy.pl/pizza-ktora-nie-istnieje-zamiast-porno-z-gwiazdami-deepfake-generuje-placki-z-serem,6628601483884161a
https://www.dobreprogramy.pl/pizza-ktora-nie-istnieje-zamiast-porno-z-gwiazdami-deepfake-generuje-placki-z-serem,6628601483884161a
https://www.dobreprogramy.pl/pizza-ktora-nie-istnieje-zamiast-porno-z-gwiazdami-deepfake-generuje-placki-z-serem,6628601483884161a
https://ruchmuzyczny.pl/article/2298-sztuczna-muzyka-prawdziwe-leki
https://ruchmuzyczny.pl/article/2298-sztuczna-muzyka-prawdziwe-leki
https://www.youtube.com/watch?v=kSLJriaOumA
https://www.youtube.com/watch?v=kSLJriaOumA
https://this-person-does-not-exist.com/en
https://this-person-does-not-exist.com/en
https://fakeyou.com/
https://www.youtube.com/watch?v=Q2n_FIZSItI
https://www.youtube.com/watch?v=Q2n_FIZSItI
https://twitter.com/saastrash/status/1602907181329698818
https://twitter.com/saastrash/status/1602907181329698818
https://www.youtube.com/watch?v=i5MBoSsQ1UE
https://www.youtube.com/watch?v=i5MBoSsQ1UE

Cybersex i twarda pornografia

Ustugi seksualne ,,na kamerkach”

Interaktywne gry erotyczne

Zabawki erotyczne podtaczone do sieci

Strony ,,dla dorostych”

ANONIMOWOSC!

Bardzo uzaleznia!!!
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4329904/

https://drkarolinanowak.pl/wp-content/uploads/2023/08/K.-Nowak-Kontakt-z-pornografia-
mlodziezy-z-zaburzeniami-mieszanymi.pdf

https://ruj.uj.edu.pl/server/api/core/bitstreams/a70acacb-0b40-469c-8de8-df1f9f91b14c/content

https://www.researchgate.net/profile/Katarzyna-
Waszynska/publication/324313529 CYBERSEXUAL_ADDICTION_DIAGNOSTYKA_I_LECZENIE_CYBERSEX
UAL_ADDICTION DIAGNOSTICS AND TREATMENT/links/5acab5e430f7e9bcd5198aeae/CYBERSEXUAL-
ADDICTION-DIAGNOSTYKA-I-LECZENIE-CYBERSEXUAL-ADDICTION-DIAGNOSTICS-AND-TREATMENT. pdf
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https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4329904/
https://drkarolinanowak.pl/wp-content/uploads/2023/08/K.-Nowak-Kontakt-z-pornografia-mlodziezy-z-zaburzeniami-mieszanymi.pdf
https://drkarolinanowak.pl/wp-content/uploads/2023/08/K.-Nowak-Kontakt-z-pornografia-mlodziezy-z-zaburzeniami-mieszanymi.pdf
https://ruj.uj.edu.pl/server/api/core/bitstreams/a70acacb-0b40-469c-8de8-df1f9f91b14c/content
https://www.researchgate.net/profile/Katarzyna-Waszynska/publication/324313529_CYBERSEXUAL_ADDICTION_DIAGNOSTYKA_I_LECZENIE_CYBERSEXUAL_ADDICTION_DIAGNOSTICS_AND_TREATMENT/links/5aca5e430f7e9bcd5198aeae/CYBERSEXUAL-ADDICTION-DIAGNOSTYKA-I-LECZENIE-CYBERSEXUAL-ADDICTION-DIAGNOSTICS-AND-TREATMENT.pdf
https://www.researchgate.net/profile/Katarzyna-Waszynska/publication/324313529_CYBERSEXUAL_ADDICTION_DIAGNOSTYKA_I_LECZENIE_CYBERSEXUAL_ADDICTION_DIAGNOSTICS_AND_TREATMENT/links/5aca5e430f7e9bcd5198aeae/CYBERSEXUAL-ADDICTION-DIAGNOSTYKA-I-LECZENIE-CYBERSEXUAL-ADDICTION-DIAGNOSTICS-AND-TREATMENT.pdf
https://www.researchgate.net/profile/Katarzyna-Waszynska/publication/324313529_CYBERSEXUAL_ADDICTION_DIAGNOSTYKA_I_LECZENIE_CYBERSEXUAL_ADDICTION_DIAGNOSTICS_AND_TREATMENT/links/5aca5e430f7e9bcd5198aeae/CYBERSEXUAL-ADDICTION-DIAGNOSTYKA-I-LECZENIE-CYBERSEXUAL-ADDICTION-DIAGNOSTICS-AND-TREATMENT.pdf
https://www.researchgate.net/profile/Katarzyna-Waszynska/publication/324313529_CYBERSEXUAL_ADDICTION_DIAGNOSTYKA_I_LECZENIE_CYBERSEXUAL_ADDICTION_DIAGNOSTICS_AND_TREATMENT/links/5aca5e430f7e9bcd5198aeae/CYBERSEXUAL-ADDICTION-DIAGNOSTYKA-I-LECZENIE-CYBERSEXUAL-ADDICTION-DIAGNOSTICS-AND-TREATMENT.pdf

Pop-psychologia

Autodiagnozowanie sie
Narcyzm i depresja
Grupy wsparcia-wyparcia

,Rzuc tego toksyka”

vV v v v Vv

Zalety - zwiekszanie swiadomosci i ograniczanie tabu

Zachecamy do zapoznania si¢ z prezentacja mgr Anny Lachowskiej




Patoinfluencerzy i patostreaming

» Poczucie lepszosci
» Autorytet sity
» Szybki zarobek i ciekawe wspotprace

» Przyktaddw nie bedzie, aby nie nabijac ogladalnosci

» https://ruj.uj.edu.pl/entities/publication/33fb45c0-f7d2-4e46-b9bc-
51911a92b9cc

» https://biblos.pl/doi/2024-Drag-SIRWNTWKS-Dyrcz-Urbas-Kalemba.pdf

» https://uwaga.tvn.pl/reportaze/pandora-gate-co-dzieje-sie-w-sprawie-nasi-
dziennikarze-polecieli-do-wielkiej-brytanii-aby-porozmawiac-ze-stuu-
st7893334



https://ruj.uj.edu.pl/entities/publication/33fb45c0-f7d2-4e46-b9bc-51911a92b9cc
https://ruj.uj.edu.pl/entities/publication/33fb45c0-f7d2-4e46-b9bc-51911a92b9cc
https://biblos.pl/doi/2024-Drag-SIRWNTWKS-Dyrcz-Urbas-Kalemba.pdf
https://uwaga.tvn.pl/reportaze/pandora-gate-co-dzieje-sie-w-sprawie-nasi-dziennikarze-polecieli-do-wielkiej-brytanii-aby-porozmawiac-ze-stuu-st7893334
https://uwaga.tvn.pl/reportaze/pandora-gate-co-dzieje-sie-w-sprawie-nasi-dziennikarze-polecieli-do-wielkiej-brytanii-aby-porozmawiac-ze-stuu-st7893334
https://uwaga.tvn.pl/reportaze/pandora-gate-co-dzieje-sie-w-sprawie-nasi-dziennikarze-polecieli-do-wielkiej-brytanii-aby-porozmawiac-ze-stuu-st7893334

Hejt, trolling i cyberprzemoc

Robienie komus krzywdy dla wtasnej rozrywki

Potrzeba dominacji nad innymi

Potrzeba uznania i uwagi

Projekcja wtasnych negatywnych emocji na innych
Kompensacja wtasnych frustracji, odegranie sie

Niedojrzatos¢ emocjonalna, brak umiejetnosci komunikacyjnych
PRZYZWOLENIE NA AGRESJE

vV v v v vV VY
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Zachecamy do zapoznania sie z prezentacjg Wojciecha Ciemskiego

v

https://www.infona.pl/resource/bwmetal.element.desklight-8cea2630-e302-4479-bdc9-
1f829e0539ff/content/partDownload/f01ba425-5a90-3eb1-970e-bfbbacd57be8

» https://cejsh.icm.edu.pl/cejsh/element/bwmetal.element.ojs-issn-1505-8808-year-2017-
volume-20-issue-4 80 -article-oai ojs kwartalniktce edu pl article 401



https://www.infona.pl/resource/bwmeta1.element.desklight-8cea2630-e302-4479-bdc9-1f829e0539ff/content/partDownload/f01ba425-5a90-3eb1-970e-bfbbacd57be8
https://www.infona.pl/resource/bwmeta1.element.desklight-8cea2630-e302-4479-bdc9-1f829e0539ff/content/partDownload/f01ba425-5a90-3eb1-970e-bfbbacd57be8
https://cejsh.icm.edu.pl/cejsh/element/bwmeta1.element.ojs-issn-1505-8808-year-2017-volume-20-issue-4_80_-article-oai_ojs_kwartalniktce_edu_pl_article_401
https://cejsh.icm.edu.pl/cejsh/element/bwmeta1.element.ojs-issn-1505-8808-year-2017-volume-20-issue-4_80_-article-oai_ojs_kwartalniktce_edu_pl_article_401

Cyberprzestepstwa

Pienigdze

Potrzeba dominacji i kontroli

Potrzeba pokazania swojej wyzszosci
Udowodnienie swoich umiejetnosci

Imponowanie innym z kregu

Poczucie bezkarnosci

Dehumanizacja ofiar (bo ich nie widac)

Bunt przeciwko wtadzy

Izolacja spoteczna (sposdb na nawigzanie relacji)

vV v v vV vV vV vV vV VvV Y

Brak wsparcia spotecznego (brak wiezi ze spoteczenstwem)




Cyberprzestepstwa

» Popetnianie cyberprzestepstw przez hakerow ma zwiazek z chorobami
psychicznymi
(https://www.researchgate.net/publication/ 346469807 Profile of Cyber Cri
minal)

» Choroby psychiczne jako gtowny powod popetniania cyberprzestepstw
(https://www.researchgate.net/publication/261281083 The Relationship _be
tween_Cyber_Crime_and_Mental_lllness)

» Popetnianie cyberprzestepstw jako element zaburzonych wiezi spotecznych
(https://www.researchgate.net/publication/270822890)

» W wielkiej pigtce- introwertycy, neurotycy (gtownie lek spoteczny), otwarci
na doswiadczenia, nieugodowi, sumienni
(https://www.researchgate.net/publication/270823054 Cyber_crime_psychol
ogy -_Proposal_of_an_offender_psychological_profile)



https://www.researchgate.net/publication/346469807_Profile_of_Cyber_Criminal
https://www.researchgate.net/publication/346469807_Profile_of_Cyber_Criminal
https://www.researchgate.net/publication/261281083_The_Relationship_between_Cyber_Crime_and_Mental_Illness
https://www.researchgate.net/publication/261281083_The_Relationship_between_Cyber_Crime_and_Mental_Illness
https://www.researchgate.net/publication/270822890
https://www.researchgate.net/publication/270823054_Cyber_crime_psychology_-_Proposal_of_an_offender_psychological_profile
https://www.researchgate.net/publication/270823054_Cyber_crime_psychology_-_Proposal_of_an_offender_psychological_profile

Hacking jako choroba smiertelna

€he New Pork Eimes

Internet Activist, a Creator of RSS, Is
Dead at 26, Apparently a Suicide

Aaron Swartz in 2009. One person remembered him as “a complicated prodigy.” Michael Francis
McElroy/The New York Times




Haktywizm

Made in Hong Ko




Informacja chce byc wolna?

Czy zatozycielka portalu Sci-Hub, Alexandra Elbakyan to Robin Hood nauki czy
pospolity ztodziej tresci?

Zatozycielka Sci-Hub, Aleksandra Etbakjan - altruistka czy
kryminalistka? - Artykuty - Biotechnologia.pl
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Polskie szkoly, zamiast ksztalcic mlode spoleczenstwo, robi z niego cos co mozna nazwac zoombie...
W szkole nie nauczysz sSie odmian alotropowych, zjawiska hydrolizy i innych materialow zawartych w podrecznikach!

W Polskich szkolach nauczysz sie spozywac duze dawki alkoholu, palic trawke
oraz spozywac inne srodki odurzajace np. Amfetamine.

Ale co najgorsze, szkola pozbawia uczuc...
Dziewczyny nie maja poczucia wlasnej wartosci...
Chca popisac sie przed kolezankami, dawajac sie nawet mezczyzna po 40-tce!

Nie szukajcie Nas bo i tak wam sie nie uda...

punkG & hardstyle77

-~

Utrata zaufania do doro
Zawiedzenie szkotg

Wykazanie problemu
patologii w szkole

Martwienie sie o kolezanki

Poczucie bezkarnosci



Jak pomoc pozostac ,,na legalu”

» Outreach networking - wchodzmy w struktury grup, grajmy z nimi

» Nauczmy, jak rozwigzywac problemy w sposob legalny

» Wyttumaczmy, ze stuzby potrzebuja czasami czasu na reakcje

» Nauczmy, jak regulowac emocje (albo wyslijmy na socjoterapie)

» Pokazmy legalne metody rozwoju swojego hobby (htb, ctf itd.)

» Wyttumaczmy, ze nie ma ludzi lepszych i gorszych

» Porozmawiajmy o konsekwencjach naszych dziatan - ze moga byc bardziej
rozlegte, niz myslimy

» Po prostu by¢ - byc obok, by¢ do dyspozycji.

» Interesowac sie. Wystuchac. Wspierac.




Stowa ratujgce zycie (i kartoteke)
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Kocham cie / Lubie cie

Jakbys mnie potrzebowat, to jestem.

Mozesz do mnie przyjs¢ z kazdym twoim problemem. Cos poradzimy.
Czego sie ostatnio ciekawego nauczytes?

To bardzo interesujace co mowisz. Opowiesz mi o tym wiecej?
Swietnie ci to wyszto!

Moze nie ogarniam, ale chce zrozumiec.

Jestem z Ciebie dumny.

Jestes dla mnie wazny.

Nie wszystko musi wyjs¢ za pierwszym razem.

Nie jestes gorszy, jesli czegos nie wiesz

Jakby co, to 116111 (dorosli 116123) albo 726 713 162




Potrzebujesz pomocy? Rzuc okiem tam

» https://zwijr.pl/bezplatne-miejsca-pomocowe

» https://www.gov.pl/web/koronawirus/gdzie-znajdziesz-pomoc-w-przypadku-
pogorszenia-stanu-psychicznego

» https://116s0s.pl/

» https://twarzedepresiji.pl/pomocpsychologiczna/

» https://www.cyberpsychoinstytut.pl/



https://zwjr.pl/bezplatne-miejsca-pomocowe
https://www.gov.pl/web/koronawirus/gdzie-znajdziesz-pomoc-w-przypadku-pogorszenia-stanu-psychicznego
https://www.gov.pl/web/koronawirus/gdzie-znajdziesz-pomoc-w-przypadku-pogorszenia-stanu-psychicznego
https://116sos.pl/
https://twarzedepresji.pl/pomocpsychologiczna/
https://www.cyberpsychoinstytut.pl/

Zatrudnij sie w ,,Pomagaczach”

» https://www.linkedin.com/company/pomagaczecorp/



https://www.linkedin.com/company/pomagaczecorp/

Jakie macie
pytania?




Kontakt do mnie

PIATKOSIA.APT®@INTERIA.PL
https://twitter.com/piatkosia

PIATKOSIA (IRC.PIRC.PL)
https://github.com/Piatkosia
https://www.linkedin.com/in/piatkosia/
Telefon/Signal/Telegram : 726 713 162
GG 12704498©



https://twitter.com/piatkosia
https://github.com/Piatkosia
https://www.linkedin.com/in/piatkosia/
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