Socjotechnika w
cyberatakach

Na co uwazac i jak sie bronic?
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Definicja

Socjotechnika to rodzaj
cyberataku, w ktorym przestepcy
wykorzystujg psychologiczne triki i
manipulacje, aby naktonic¢ ludzi do
ujawnienia poufnych informacji
lub np. klikania w zainfekowane
wirusami zatgczniki.




Znaczenie czynnika ludzkiego
w cyberbezpieczenstwie

e Btedy ludzkie jako gtowna
przyczyna wtaman

* Socjotechnika
 Znaczenie swiadomosci i edukagji

 Psychologiczne mechanizmy
wykorzystywane w atakach

» Kultura organizacyjna
wspierajgca cyberbezpieczenstwo

" r

| am Being mu'k‘jsﬁ

‘N

-
>y
}iE month=long

Jise | won!

| har k‘- ou.




Rodzaje atakow
socjotechnicznych
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Phishing

4 I

Phishing to jeden z najpopularniejszych typow atakéw opartych
o wiadomosci e-mail lub SMS (smishing).
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/Wykorzystuje inzynierie spoteczng, czyli technike polegajgcg na
tym, ze przestepcy internetowi prébujg Cie oszukad i
spowodowac, abys podjat dziatanie zgodnie z ich
Zamierzeniami.

>

Phishing oparty jest o metody manipulacji uzytkownikiem
systemu bez proby forsowania technicznych zabezpieczen.
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Zamowienie zostalo przekazane
kurierowi, ale wymaga dodatkowej
oplaty 0,50 zl. Doplac, aby uniknac
zwrotu przesylki do nadawcy.

UWAGA
OSZUSTWO!

10:55 @

& PODATNIK

Masz nie rozliczony podatek W

dniu 22.07.2021 sprawa bedzie
przekazana do sluzby windykacji Aby
zapobiec splac naleznosc 4,91 zl
https://epodatk.net/395283




Spear phishing

/

Atak typu spear phishing jest bardziej wysublimowang forma
phishingu.

\
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Przestepcy przed jego przeprowadzeniem wykonujg wnikliwg
prace wywiadowczg, by uzyskac jak najwiecej informacji o
osobie lub grupie osob bedgcych celem oszustwa.
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Oszusci podszywajg sie pod konkretne osoby lub organizacje,
ktore ofiara zna i ktorym ufa, wysytajg do niej fatszywe
wiadomosci, czesto zawierajgce informacje z zycia prywatnego
celem zwiekszenia ich wiarygodnosci.

4
\

4

What Spear Phishing Looks Like

P

From: mike@microsOft.com

Subject: Need Login Details .
Hi David,

| need to check on some
reports for a client but don’t
have access. Can you send
me your login ASAP??

Always double-check the sender’s
email address before responding.




Phishing vs Spear phishing
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Whaling phishing

Whaling phishing, znany réwniez jako whaling, to zaawansowana
forma phishingu, ktéra celuje w wysokiej rangi przedstawicieli
organizacji, takich jak dyrektorzy generalni (CEO), dyrektorzy
finansowi (CFO) i inni cztonkowie zarzadu.

Znany tez jako BEC (Business Email Compromise). Nie nalezg one do
rzadkosci, a wytudzone kwoty bywajg olbrzymie. W sierpniu 2015 r.
firma Ubiquiti Networks, amerykanski producent sprzetu
sieciowego, stracita w ten sposob ponad 46 min dolaréw.




Pretexting
(podszywanie sie)

Preteksting, czyli scenariusz zgrozy, ma
miejsce, gdy cyberprzestepca tworzy
fatszywy scenariusz, aby naktonic ludzi
do ujawnienia poufnych informacji. Na
przyktad atak pretekstingowy moze
polegac na tym, ze atakujgcy podszywa
sie pod wsparcie IT firmy i prosi o dane
logowania w celu rozwigzania
problemu.




Baiting (przyneta)

* Osoba jest uwodzona przez zwodniczg obietnice,
ktdra przemawia do jej ciekawosci lub chciwosci.

* Przyneta polega na tym, ze atakujgcy np.
pozostawia w lobby lub na parkingu pamie¢ USB
ze szkodliwymi plikami w nadziei, ze ktos z
ciekawosci wtozy jg do urzgdzenia, a wtedy
ztosliwe oprogramowanie, ktére zawiera, moze
zosta¢ wdrozone.

* W cyberataku typu baiting, napastnik moze
wystac do skrzynki odbiorczej ofiary wiadomos¢
e-mail zawierajacg zatgcznik ze ztosliwym
plikiem. Po otwarciu zatgcznika instaluje sie on
na komputerze uzytkownika i szpieguje jego
aktywnosc.




2 V2aVaVaN e Tailgating (podazanie za

kims)

* Tailgating to forma ataku
socjotechnicznego, ktora umozliwia
ztodziejom, hakerom i innym ztosliwym
podmiotom wejscie i nieautoryzowany
dostep do nieograniczonego regionu.

e Dlatego tez, w przeciwienstwie do innych
cyberatakéw online, ktore polegajg na
cyfrowym wtamaniu do sieci firmowej,
atakujacy fizycznie narusza system
bezpieczenstwa firmy, aby przesytac
strumieniowo, uzyskiwac dostep i narazac

na szwank jej poufne dane.
/4




Vishing (oszustwa gtosowe)

* Vishing w swej istocie sprowadza sie do wytudzenia
danych (ang. phishing), ale konkretnie poprzez
rozmowe telefoniczna.

* Polega to na tym, ze dzwonigcy podaje sie za
pracownika naszego banku, doradce
inwestycyjnego, instytucje zaufania publicznego czy
inny podmiot dla nas istotny i prowadzi rozmowe w
taki sposob, ze ofiara ujawnia swoje szczegdétowe
dane.

* W miedzyczasie albo chwile po rozmowie
telefonicznej (w zaleznosci od zrecznosci ztodzieja)
konto ofiary zostaje oprdznione, a bardzo czesto
takze obcigzone kredytem na wiele tysiecy ztotych.

/4




I/mpersonation

 Jedng z najczestszych technik
stosowanych w inzynierii
spotecznej jest podszywanie sie
pod znane osoby lub marki.

* Osoby atakujgce czesto
podszywajg sie pod kogos
innego, aby uzyskac dostep do
poufnych informacji lub
systemow.
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Pastejacking

Pastejacking to metoda
wykorzystywana przez ztosliwe
witryny do przejecia kontroli nad
schowkiem komputera i zmiany
jego zawartosci na cos
szkodliwego bez Twojej wiedzy.

Verify You Are Human

Please verify that you are a human to
continue.

‘ I'm not a robot

Verification
Steps




Spoofing

* Pracownik banku podczas rozmowy telefonicznej
prosi Cie o weryfikacje danych?

* A moze dostawca energii dzwoni, aby
poinformowac o rosngcym zadtuzeniu na koncie?

* Wymienione wyzej sytuacje stanowig przyktad
spoofingu.

e (Oszustwo polega na podszywaniu sie przez
przestepce pod pracownikow réznego rodzaju
instytucji, w celu wytudzenia informacji lub
sktonienia ofiary do zainstalowania szkodliwego
oprogramowania.




Psychologia
socjotechniki
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Phone number from Ethiopia - Not a contact - No
common groups

Autorytet

@ Safety tools

Pilnosé/presja czasu

Strach

] , Witaj, odkrylismy, ze Twoje CV byto
C|EkaW05C rekomendowane przez wiele
internetowych agencji rekrutacyjnych.
. Dlatego tez chcielibysmy zaproponowac
Em patla Ci prace na pot etatu, ktorg bedziesz
mogt wykonywac w wolnym czasie.
Mozesz wykonac te prace w ciggu
zaledwie 5-120 minut dziennie. Mozesz
przeprowadzi¢ ocene online danych
aplikacji w celu optymalizacji w domu.
Dzienne zarobki wahajg sig¢ od 300 do

1000 euro, wszystkie wynagrodzenia s3g
wyptacane tego samego dnia.
Skontaktuj sie z nami poprzez
WhatsApp klikajgc w link:

(Uwaga: musi mie¢ ukonczone 20 lat)
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Wptyw socjotechniki na osoby
indywidualne i organizacje

Ataki socjotechniczne mogg miec
powazne konsekwencje, w tym straty

finansowe, kradziez tozsamosci, utrate
reputacji i inne.

Mogg one mieé wptyw zardwno na
osoby prywatne, jak i organizacje.
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Przyktady skutecznych
kampanii
socjotechnicznych




e Atak na Twittera w 2020 roku -
podszywanie sie pod
pracownikow

* Oszustwo CEO Fraud - wytudzenie
47 milionow dolarow od Ubiquiti
Networks

e RSA Security Hack - atak
phishingowy prowadzgcy do
naruszenia bezpieczenstwa
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Obrona przed atakami
socjotechnicznymi




Obrona przed inzynieria
spoteczng

 Swiadomo$¢ i technologia

e Zabezpieczanie danych osobowych

e Skuteczne szkolenie w zakresie Swiadomosci bezpieczenstwa
* Edukacja i szkolenia pracownikow

* Implementacja polityk bezpieczenstwa

* Narzedzia techniczne (filtry antyspamowe, uwierzytelnianie
dwuskfadnikowe)

e Kultura organizacyjna wspierajgca cyberbezpieczenstwo
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o Cyberalerty

Historia Alertow

| Czekasz na przesytke? Uwazaj na te

SMS-y!

ip

! Uwaga klienci ING!

! Uwaga na e-maile o wygasnieciu

profilu zaufanego

! Wazny komunikat dla uzytkownikow

Windows!




Obrona przed inzynierig spoteczna

<ERT.PL Zgtosincydent  pL en

Zgtoszenia do CSIRT NASK

Informujemy, ze od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaty powierzone obowigzki CSIRT NASK wynikajgce z ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560).

Jezeli chca Panstwo zgtosi¢ osobe kontaktowg do CSIRT NASK prosze uzy¢ ponizszego odnosnika:
Zgtaszanie osoby kontaktowej do CSIRT NASK.

Jezeli chcg Panstwo zgtosic ztosliwg domene, prosze uzy¢ ponizszego odnosnika:
Zgtaszanie domeny internetowej stuzacej do wytudzen danych i sSrodkow finansowych.

0 Zgtaszanie podejrzanych wiadomosci SMS

Wszystkie podejrzane wiadomosci SMS z linkami mozna zgtosi¢ uzywajac funkcji "Przekaz"”, bezposrednio na numer:

8080




Sprawdzone metody
zabezpieczania danych
osobowych

Silne hasta

Zapobieganie publicznym sieciom Wi-Fi

Bycie uwaznym online

Uzywanie manadzeréw haset




Podsumowanie |
dodatkowe zasoby
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Whioski

Ataki Social Engineering stanowig
powazne zagrozenie dla jednostek i
organizacji. Jednak poprzez zrozumienie
zagrozenia, prawidtowe szkolenie i
zachowanie ostroznosci w udostepnianiu
informacji, mozna skutecznie zabezpieczyc
sie przed atakami tego typu.




Bibliografia

https://centuria.pl/blog/ataki-hakerskie-oparte-o-socjotechnike-czyli-czlowiek-jako-najslabsze-ogniwo-
cyberbezpieczenstwa/

https://vestigio.agency/pl/blog/spoofing-co-to/ Discord: server 17 53c, NTHW (Not The Hidden Wiki)

https://www.realornotquiz.com/ https://incydent.cert.pl/

https://niebezpiecznik.pl/

https://zaufanatrzeciastrona.pl/

https://sekurak.pl/

https://www.youtube.com/watch?v=Jr8yEgu7sHU

@pidak.ai — profil na FB (Projektant graficzny)
https://www.facebook.com/profile.php?id=61565008707818



https://centuria.pl/blog/ataki-hakerskie-oparte-o-socjotechnike-czyli-czlowiek-jako-najslabsze-ogniwo-cyberbezpieczenstwa/
https://centuria.pl/blog/ataki-hakerskie-oparte-o-socjotechnike-czyli-czlowiek-jako-najslabsze-ogniwo-cyberbezpieczenstwa/
https://vestigio.agency/pl/blog/spoofing-co-to/
https://www.realornotquiz.com/
https://incydent.cert.pl/
https://niebezpiecznik.pl/
https://zaufanatrzeciastrona.pl/
https://sekurak.pl/
https://www.youtube.com/watch?v=Jr8yEgu7sHU
https://www.facebook.com/profile.php?id=61565008707818

* Email:

* Twitter: beatazalewa

* Github: beatazalewa

* LinkedIn: beatazalewa
* Blog: beatazalewa.com



mailto:info@zalnet.pl

	Wprowadzenie do socjotechniki
	Slajd 1: Socjotechnika w cyberatakach
	Slajd 2: Agenda
	Slajd 3: Zaczynamy !
	Slajd 4: Definicja
	Slajd 5: Znaczenie czynnika ludzkiego w cyberbezpieczeństwie

	Rodzaje ataków socjotechnicznych
	Slajd 6: Rodzaje ataków socjotechnicznych
	Slajd 7: Phishing
	Slajd 8: Spear phishing
	Slajd 9: Phishing vs Spear phishing
	Slajd 10: Whaling phishing
	Slajd 11: Pretexting (podszywanie się)
	Slajd 12: Baiting (przynęta)
	Slajd 13: Tailgating (podążanie za kimś)
	Slajd 14: Vishing (oszustwa głosowe)
	Slajd 15: Impersonation
	Slajd 16: Pastejacking
	Slajd 17: Spoofing

	Psychologia socjotechniki
	Slajd 18: Psychologia socjotechniki
	Slajd 19: Wykorzystywane mechanizmy psychologiczne
	Slajd 20: Wpływ socjotechniki na osoby indywidualne i organizacje 
	Slajd 21: AI – wróg czy przyjaciel 
	Slajd 22: AI – wróg czy przyjaciel 

	Przykłady skutecznych kampanii socjotechnicznych
	Slajd 23: Przykłady skutecznych kampanii socjotechnicznych
	Slajd 24:  
	Slajd 25:  

	Obrona przed atakami socjotechnicznymi
	Slajd 26: Obrona przed atakami socjotechnicznymi
	Slajd 27: Obrona przed inżynierią społeczną 
	Slajd 28: Obrona przed inżynierią społeczną 
	Slajd 29: Sprawdzone metody zabezpieczania danych osobowych

	Podsumowanie i dodatkowe zasoby
	Slajd 30: Podsumowanie i dodatkowe zasoby
	Slajd 31: Wnioski
	Slajd 32: Bibliografia
	Slajd 33


