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Disclaimer

To co méwig, to mowie ja i jest to mdj prywatny punkt widzenia - a
nie stanowisko zadnego z podmiotéw wymienionych na poprzednim
slajdzie (ani zadnych pozostatych)

?
b W trakcie prezentacji bede uzywacd formy ,per ty".




Dlaczego cyberbezpieczenstwo w gabinecie online jest az
tak kluczowe?
\J

O czym bedzie FouinGse

Hasta

RODO

Bezpieczne metody komunikacji

Srodowisko pracy

Cyberbezpieczenstwo - elementy




Dlaczego
cyberbezpieczenstwo
w gabinecie online
jest az tak kluczowe?

Tajemnica zawodowa

Dane szczegdlnie
wrazliwe

Cel ataku

Konsekwencje

Poufnosdé

Zaufanie - fundament relacji

Etyka zawodowa

Ochrona prawna

Nikt nie jest za maty np. na
ransomware

Czasami to kwestia zwyktej
kradziezy (online czy offline)

Reputacyjne

Finansowe (i prawne)



Modele pracy
zdalnej

Wideo (synchronicznie) - najczestsza forma
Audio/telefon - mniejsza ekspozycja wizualna
Czat tekstowy - zapis rozmowy jako dane
E-mail/asynchronicznie - ryzyko przecieku

Hybrydy (np. spotkanie video + bezpieczna wymiana plikéw)

Formy wsparcia psychologicznego online sg bardzo rézne, a
powyzsze formy nie wyczerpujg mozliwosci.




Jak zadbac¢ o poufnosé¢

Poza NFZ nie mamy obowigzku przechowywania jakichkolwiek danych personalnych, mozemy sobie
dowolnie kodowac notatki i nie trzymac kartotek

Zbierajmy tylko te dane, ktére sg nam niezbedne - im mniej tym lepiej.

Poufnos¢ otoczenia po obu stronach (stuchawki, drzwi)

Brak oséb trzecich (chyba ze jest wyrazna zgoda obu stron)

NIE NAGRYWAMY (chyba ze za obopdlng zgoda do konkretnych celéw - np. superwizja)

Korzystamy z szyfrowania na kazdym mozliwym poziomie.



Mt zielonej klodki

Co oznacza
(oznaczata)

zielona
ktodeczka?

Przed czym
chroni, a przed
czym nie?

O co chodzi z
tymi
certyfikatami?
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A coz
hastami?

o

MANAGERY HASEL

o

DtUGIE HASKO-
MATKA

v/

UWIERZYTELNIANIE
WIELOSKEADNIKOWE

KAZDY SWOJE

P

NIEPOWTARZAJAC
SIE HASEA

@

NIGDY I\/IAILEIW

https://www.youtube.com/watch?v=CmeTFbennlU - ’,

tutaj o uwierzytelnianiu dwusktadnikowym (mozna

sktadnikéw dodad)

E

| 4


https://www.youtube.com/watch?v=CmeTFbennLU

Uwierzytelnianie

wielosktadnikowe
(MFA)

Aplikacja TOTP zamiast SMS, klucze sprzetowe
tam, gdzie mozliwe

MFA dla: e-mail, chmura, kalendarz,
wideoplatforma

Kody awaryjne - bezpieczne przechowywanie

Edukacja dot. atakdw MFA-fatigue

Wytaczenie MFA tylko w wyjatkowych
sytuacjach (czasowo)
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S > o d " SILNE HASEO WI-F, ODDZIELNA SIEC DLA AKTUALIZACJE ROUTERA,
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VPN DO ZASOBOW MONITOROWANIE
GABINETU/CHMURY (JESLI NIEZNANYCH URZADZEN|
WYMAGANE) W SIECI



Bezpieczne metody
komunikac)i w otwartym
Internecie

Session (ale trudny w uzytku)

4

\4 ) Telegram (ale tylko szyfrowane)

’ WhatsApp (ale uwaga na
. pegazusa)

Messenger (OSTATECZNOSC - |
od niedawna ma szyfrowanie)

| ustawiaj samoniszczgce sie wiadomosci!



Procedura na: ryzyko samobdjcze, przemoc,
nagte pogorszenie

Zbieranie informacji lokalizacyjnych klienta
Plan przed sesj3
bezpieczenstwa i

Lista numerdw alarmowych, telefonéw

kryzysy zaufania, miejsc, gdzie mozna uzyskacd
wsparcie

Zgoda na kontakt z osobg trzecig w nagtych
wypadkach

Dokumentacja interwencji i powiadomien



Weryfikacja tozsamosci
klienta online

* Imie i nazwisko + data urodzenia + kontakt
awaryjny

« Potwierdzenie lokalizacji przed sesja (adres
do interwencji)

« Zgody opiekuna prawnego w pracy z
nieletnimi »

* Ustal sposdb szybkiej weryfikacji w kryzysie /

« Bez przechowywania skanéw dokumentéw
bez koniecznosci /, o



RODO — Obowigzuje nas

Jezeli nie przewidujemy anonimowego udzielania pomocy - to przetwarzamy dane osobowe -
chociazby po to, by kogos$ zarejestrowac na konkretng godzine. JesteSmy wiec administratorami
przetwarzajgcymi dane osobowe w kontescie RODO. Chyba ze jestesmy zatrudnieni w jakie$
siecidéwce, wtedy to ona za to odpowiada, a my podpisujemy z nimi stosowne umowy.

Klauzula informacyjna / Polityka prywatnosci (art. 13/14 RODO) - komu, po co, na jakiej
podstawie, jak dtugo, komu ujawniasz, prawa osoby, kontakt. Koniecznie daj do podpisania na

pierwszej wizycie! Mozesz udostepnic te dokumenty do zapoznania sie elektronicznie z mozliwoscia
odklikania zapoznania sie z tymi dokumentami.



Administrator danych: gabinet/praktyka

ROle l . . L, e Pc?é:lmio;c pfrzetwarzajqcy: dostawcy narzedzi (np.
odpowiedzialnosci wideoplatforma)

% Wspdtadministratorzy - gdy wspotdecydujecie o
celach/érodkach

Upowaznienia, zakresy obowigzkéw i szkolenia
personelu

- Rejestr czynnosci przetwarzania ROPA (co, po co, jak
—— dtugo, opis procesdw (rejestracja, konsultacja online,
°°°  fakturowanie))



https://gdpr-text.com/pl/read/article-32/

Artykut 32 RODO. Bezpieczenstwo
przetwarzania

1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci osob fizycznych o réznym prawdopodobienstwie wystapienia i
wadze zagrozenia, administrator i podmiot przetwarzajacy wdrazajg
odpowiednie srodki techniczne i organizacyjne, aby zapewnic stopien
bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi w
stosownym przypadku:

[ Whytyczne & Case Law v

a) pseudonimizacje i szyfrowanie danych osobowych;

L 150 27701 +

b) zdolnosc do ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci | odpornosci systemow i ustug przetwarzania;

L

c) zdolnosc do szybkiego przywrocenia dostepnosci danych osobowych |

dostepu do nich w razie incydentu fizycznego lub technicznego;

L

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majacych zapewnic bezpieczenstwo
przetwarzania.

L


https://gdpr-text.com/pl/read/article-32/
https://gdpr-text.com/pl/read/article-32/
https://gdpr-text.com/pl/read/article-32/
https://gdpr-text.com/pl/read/article-32/
https://gdpr-text.com/pl/read/article-32/

Co to znaczy, ze dane sqg bezpieczne?

PO Ufn OS,(,: ¢ Tylko ci, co majg mie¢ dostep - majg go - i nikt inny

‘ Iﬂteg ralﬂoslé e Nikt i nic nie wptyneto na dane

e Uprawnieni moga bez problemu sie dosta¢ do danych

AUte ntyczn OS,(E e Mamy pewnos¢ kto nam te dane daje (lub kto dang czynnosé wykonuje)

| ROZ' icza | N OS,é e Wiemy kto co i kiedy robit (na jakich$ danych, w jakim$ systemie)

N |ezaWOd N OS'é * Wiemy, ze nic si¢ nie zepsuje

Ve
‘ N ieza p yASIVAS | N OS,(,: e Autor nie ma jak sie autorstwa wyprzec




Ale ja zadnych danych nie przetwarzam!
Mam od tego ludzi!

Swietnie. A masz z nimi podpisane Umowy powierzenia danych (DPA)? |

e Obstuga IT (w tym serwis)

e \Webmaster, marketing, social media, PR

e Platformy video, rejestracyjne, kartotekowe

e Usfugi chmurowe, poczta elektroniczna, kalendarze
» Ksiegowos¢, obstuga ptatnosci

Dowiedz sie jak to zrobic i uzupetnij papierologie.




Wspolpraca i
przekazywanie
danych

NAJMNIEJ SZYFROWANIE ORAZ UMOWY | PODSTAWY
KONIECZNY ZAKRES KONTROLA ODBIORU PRAWNE
(DATA MINIMIZATION) PRZEKAZANIA

WERYFIKACJA REJESTR
TOZSAMOSCI UDOSTEPNIEN
PARTNERA/INSTYTUCJI



Zakres, kategorie danych i cele przetwarzania

Umowy Miejsce przetwarzania (UE/EOG, transfery poza
powierzenia (DPA) =00)

— co sprawdzié

[o] Srodki techniczne i organizacyjne dostawcy

Podpowierzenie i audyty

Procedury incydentowe i usuwanie danych po
zakonczeniu




Kiedy DPIA (Ocena Skutkow dla Ochrony

Danych) jest obowigzkowa?

Dane szczegodlnych kategorii (zdrowotne, psychologiczne) - przetwarzanie
systematyczne.

Osoby w sytuacji wrazliwej (dzieci, osoby w kryzysie, pacjenci).

Duza skala przetwarzania (liczba oséb, zakres danych, czas trwania,

kaczenie/poréwnywanie zbioréow z réznych zrédet (EHR + ankiety +
narzedzia analityczne).

Transfer danych poza EOG lub do panstwa bez decyzji adekwatnosci;
zlozony fancuch podpowierzen.

Dlugotrwate, systematyczne przetwarzanie/monitorowanie zachowan (np.
rozbudowane logi).

o TAK

o TAK
o TAK

o TAK

o TAK
o TAK

o TAK

o TAK

o TAK

Uzasadnienie (krétko)

o NIE

o NIE
o NIE

o NIE

o NIE
o NIE

o NIE

o NIE

o NIE



Inne dokumenty, ktore trzeba miec¢

» Rejestr naruszen + procedura incydentowa

- Upowaznienia do przetwarzania + ewidencja oséb upowaznionych (dla
wspotpracownikow/asysty) + oswiadczenia poufnosci.

« Decyzja nt. wyznaczenia IOD (inspektora) lub uzasadnienie braku obowigzku
 Regulamin $wiadczenia ustug droga elektroniczng (USUDE)

« Polityka Cookies

. Zgody operacyjne:

zgoda na forme zdalna (ryzyka/ograniczenia),
zgoda opiekuna przy nieletnich,

zgoda na nagrywanie (jesli w ogdle),

zgoda marketingowa (jesli uzywasz).



Mozliwe, ze
potrzebujesz tez
cos z tego

Polityka retencji i bezpiecznego usuwania (z harmonogramem).

Plan ciggtosci dziatania/odtwarzania (BCP/DR) + testy kopii 3-2-1.

Polityki IT: dostepdw/haset/MFA, BYOD/praca zdalna, szyfrowanie
dyskéw, backup, zarzagdzanie tatkami.

Procedura transferéw poza EOG + ocena TIA/SCC (jesli korzystasz).

Procedura korzystania z narzedzi Al (bez danych identyfikujgcych).

Rejestr udostepnien danych (np. do ubezpieczycieli, sgdow, szkot).

Wzorcowe formularze: zgody (tele, nagrywanie, opiekun), NDA dla
podwykonawcéw, DPA (um. O powierzenie danych) dla dostawcow.

Szkolenia i rejestr szkolen (phishing, ochrona danych).




3-2-1-0 ....
Backupik ©

Zasada kopii 3-2-1

Prosty sposéb, aby dane gabinetu przetrwaty awarie i ransomware

3 kopie danych

1 robocza + 2 zapasowe
Jesli jedna kopia zginie lub
zostanie zaszyfrowana, wciagz

masz dwie zapasowe do
odtworzenia.

2 rozne nosniki

®
np. dysk + chmu%hs

Rozne technologie =
mniejsze ryzyko wspolnej
awarii.

Wersja wzmocniona: 3-2-1-1-0

1 kopia poza
siedziba

off-site: chmura w
UE/EOG lub odtaczony
dysk w innym miejscu

Chroni przed
kradziezg/pozarem oraz
skutkami lokalnych awarii.

Dodatkowo: 1 kopia niemutowalna/offline + 0 btedow w testowym odtwarzaniu



Nagrywanie sesji —
polityka i ryzyka

Jesli nagrywasz: cel,
zgoda, retencja,
bezpieczne
przechowywanie

Domyslnie: nie
nagrywag, jesli nie
ma silnej potrzeby

Alternatywy:
notatki, transkrypcje
lokalne bez chmury

Ryzyko wycieku po
stronie klienta |

Transparentna
komunikacja i

zgody na pismie




Podstawa prawna $wiadczenia ustugi

ZgOdy ZQOdy Zgoda poim‘ormowana na forme zdalng
ZgOdy,,, (ryzyka, ograniczenia)

\/ Wycofanie zgody — jasna procedura

Zgoda na nagrywanie/udostepnianie
materiatow (jesli dotyczy)

Odnotowanie zgdd i podstaw w dokumentac;ji




Nieletni 1 zgody opiekuna

¥,

WERYFIKACJA PRAWNEGO USTALANIE OBECNOSCI KANALY KONTAKTU W KOMUNIKACJA ADEKWATNA PRZECHOWYWANIE |
OPIEKUNA | OPIEKUNA PODCZAS SESJI KRYZYSIE (SZKOLA, DO WIEKU, PRYWATNOSC UDOSTEPNIANIE NOTATEK -
DOKUMENTACJA ZGODY (KIEDY | JAK) KURATOR, OPS) NASTOLATKA SZCZEGOLNA OSTROZNOSC



Udzielanie
pomocy zdalnie
cudzoziemcom

Ustalenie jurysdykcji i wymogow
lokalnych klienta

R&znice w numerach alarmowych
| zasobach kryzysowych

Transfer danych poza EOG -
ocena i zabezpieczenia

Kwestie licencji zawodowych w
innych krajach (jesli dotyczy)

Jasne warunki swiadczenia ustug
w regulaminie



Minimalizacja i
retencja danych

* Projektuj formularze tak, by nie zbieraty
nadmiaru

« Ustal polityki retencji (jak dtugo, gdzie, kto)

« Anonimizacja/de-identyfikacja, gdy to
mozliwe

« Bezpieczne usuwanie (w tym kopii i
urzgdzen)

* Regularne przeglady zbioréw danych




Dostep do danych, sprostowanie,
ograniczenie przetwarzania

Przenoszenie i sprzeciw — jak je obstugiwacd

Prawa
kllentOw/paCJentow Q Wglad do logéw dostepu (jesli prowadzisz)

Przygotowane szablony odpowiedzi i
weryfikacja tozsamosci

= Terminy i dokumentowanie obsfugi
= wnioskow




Srodowisko pracy
— prywatnosc i
akustyka

Oddzielne pomieszczenie, zamykane
drzwi, biaty szum

Stuchawki nauszne, kamera ustawiona
na neutralne tto (albo wybra¢ tto)

Oznaczenia na drzwiach (nie
przeszkadzac)

Porzadek na biurku i pulpicie
(widoczne pliki)



Ekran prywatnosci,
blokada ekranu,
automatyczne
uspienie

Sprzet stuzbowy
oddzielony od
prywatnego

Urzadzenia

Antywirus/EDR Regularny serwis i
Inwenta ryza Cja

Nosniki wymienne
- polityka uzycia

lub zakaz




Aktualizacgje
1 tatka

SYSTEM OPERACYJNY | AKTUALNE PRZEGLADARKI | WYLACZANIE ZBEDNYCH
OPROGRAMOWANIE - WTYCZKI USLUG
AUTOMATYCZNE
AKTUALIZACJE

MONITOROWANIE EOL TESTY PO AKTUALIZACJACH
(KONIEC WSPARCIA) SPRZETU KRYTYCZNYCH
| OPROGRAMOWANIA



Obowigzuje nas tajemnica zawodowa.
Nie wiemy do czego firmy trzecie wykorzystaja
nasze rozmowy z pacjentem-klientem czy innymi

osobami.

Nie wiemy jak zostang wykorzystane dane
osobowe czy medyczne.

Nie uzywajmy.

W te miejsca powinny trafia¢ tylko dane, ktére
moga byc traktowane jako publiczne

Mozemy wykorzystywac te zdobycze technologii
w naszej pracy, ale NIE KARMIMY ich
informacjami o pacjentach-klientach

Na co
uwazacd

Sztuczna
inteligencja

Boty do
podsumowania
spotkan

.

Boty do
transkrypcji
rozmow

<

Ustugi
chmurowe




Chmura

Twoje cane
gazies occlane

Kartoteki, notatki z terapii, dane osobowe | 4
NIE POWINNY TRAFIAC DO CHMURY ’ o
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Co szyfrowac?

SHoSmo-De
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Jak szyfrowac?

« Szyfrowanie petnodyskowe (BitLocker, FileVault, LUKS)

» Szyfrowane foldery/archiwa dla dokumentéw
wrazliwych

* Menadzer kluczy i polityka odzyskiwania
« Szyfrowanie urzagdzen mobilnych i kopii zapasowych

* Higiena haset do archiwdéw i kluczy




Co mozna bezpiecznie wrzuci¢ do chmury

r Szablony dokumentéw ‘Q‘. Gc!arglc;iisjru;b::;?i(loga
-y (,puste” dokumenty) = P Pap ¢

firmowa)

Regulaminy, karty

E charaktervstvk ’ Arkusze z zestawieniami
R wewnatrzfirmowymi
wewnetrzne procedury

Nie rezygnujemy zupetnie! Korzystamy z gtowg!

X

Narzedzia
wykorzystywane w pracy
(karty prac, tabelki, bazy

pytan)

Wszystkie dane
powigzane z pacjentem-
klientem dopiero po ich
zaszyfrowaniu



Bezpieczna
wymiana plikow

Nie wysytaj danych wrazliwych zwyktym
e-mailem

Uzywaj szyfrowanych tgczy do pobrania z
limitem czasu

Hasta kanatem alternatywnym
(telefon/SMS/TOTP)

Ogranicz dostep do trybu tylko-do-odczytu

Sledzenie udostepnien i odwotywanie
linkdw



Poczta
elektroniczna

S/MIME lub PGP - gdy wymagana
korespondencja wrazliwa

Filtry anty-spam i ostrzezenia
przed zewnetrznymi nadawcami

Unikaj autosugestii adresow -
btad odbiorcy = wyciek

Stopka poufnosci + wskazéwka
szyfrowania

MFA



Phishing 1 socjotechnika

ROZPOZNAWANIE WERYFIKACJA PROSB O OSTRZEZENIA W ZASADA: WATPLIWOSCI SZKOLENIA|
FALSZYWYCH LINKOW | PLATNOSC/ZMIANE PRZEGLADARCE | — INNY KANAL, SYMULACJE
ZALACZNIKOW KONTA SANDBOX ODDZWON PHISHINGOWE (W
ZALACZNIKOW ZESPOLE) ® ®

| 4
’, o



Do czego wykorzystywacé
Al
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Do czego nie wykorzystywac Al

W Tworzenie streszczen z rozmow z pacjentem-klientem
Tworzenie dokumentacji medycznych, opinii psychologicznych
v Tworzenie deep fake'dw z wykorzystaniem czyjegos gtosu lub wizerunku

@ CHYBA ZE DOTYCZY TO ZANONIMIZOWANEGO PRZYPADKU DO CELOW EDUKACYJNYCH °




Scenariusze i1 case
studies

» Zgubiony laptop z notatkami - co
robisz?

« Klient rozsyta nagranie sesji - reakcja

* E-mail z ,pilng zmiang” nr konta -
weryfikacja

« Atak ransomware na dysk gabinetu -
odtwarzanie

* Praca z klientem za granica -
ustalenie jurysdykgji




Instytut_ Cyberpsychologii_ 15

RITY 11 wrzesnia
[]25 Konferencja s

IT Security 2025

PARTNER SPOLECZNOSCIOWY

https://securitycasestudy.com @securitycasestudy

L




Jakie macie
pytama?




Kontakt do mnie

PIATKOSIALAPT@INTERIA.PL, PIATKOSIA@QCYBERPSYCHOINSTYTUT.PL

https://twitter.com/piatkosia

PIATKOSIA (IRC.PIRC.PL)

https://github.com/Piatkosia

https://www.linkedin.com/in/piatkosia/

Telefon/Signal/Telegram : 726 713 162 .

GG 12704498©
- Dziekuje za uwage


mailto:PIATKOSIA.APT@INTERIA.PL
https://twitter.com/piatkosia
https://github.com/Piatkosia
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