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Troche danych z raportu Internet dzieci

Przypomne tylko kilka z przytoczonych danych: z internetu korzysta

2.7 min 7-14-latkow (83% wszystkich miodych ludzi w tym wieku),

2,6 min z nich wykorzystuje do tego urzadzenia mobilne, ich gtéwnymi
przestrzeniami w sieci sg platformy spotecznosciowe | streamingowe, az
92% korzysta z komunikatoréw. Spojrzmy na osoby ponizej 13. roku
zycia, czyli te, ktorych w teorii w tych przestrzeniach nie ma. Statystycznie
% dzieci w Polsce w wieku 7—12 lat korzysta z TikToka (760 tys.),
niewiele mniej z Facebooka (580 tys.), a : z Instagrama (290 tys.).
Jesli chodzi o komunikatory, Messengera uzywa 900 tys. przedstawicieli
tej grupy wiekowej, a WhatsAppa 700 tys™.




Erotyka

W tej kategorii znajduja sie serwisy i aplikacje zawierajace tresci (filmy, zdjecia, gry itp.) o charakterze
erotycznym, w tym rowniez strony czasopism erotycznych, blogi, czaty, ogtoszenia i opowiadania
erotyczne.

W IV kwartale 2024 r. z serwisow erotycznych korzystato 15,8 mln internautow w wieku 7-75 lat, a zasieg
tej kategorii wynidst 52,7%.

Choc serwisy o tresciach erotycznych teoretycznie przeznaczone sg dla dorostych internautow, tg tematyka
niestety zainteresowani sg rowniez niepetnoletni uzytkownicy.

W grupie wiekowej 15—-18 lat z serwisow erotycznych skorzystato w analizowanym okresie 805 tys. oséb
(zasieg na poziomie 53,8%), z czego 753 tys. postugiwato sie w tym celu urzgdzeniami mobilnymi (50,4%
zasiegu), a 160 tys. — komputerami osobistymi (10,7% zasiegu).

W grupie wiekowej 7-14 lat serwisy erotyczne odwiedzito 1,4 min uzytkownikow (zasieg 51,3%), z czego
1,31 min skorzystato w tym celu z urzgdzen mobilnych (zasieg 48%), a 275 tys. z komputerdw osobistych
(zasieg 10%).

Sredni dzienny czas poéwiecony na tresci erotyczne — prawie 10 minut.



Jakie portale przegladaja nasze dzieci?

W zestawieniu TOP 10 najczesciej odwiedzanych domen przez osoby w wieku 7-14 lat znajduje sie serwis
pornograficzny — w grudniu 2024 r. odwiedzito go co trzecie dziecko w tym wieku.

Najpopularniejsze domeny

Domena L:;;fb:o'::::z;h Zasieg nast:;’;::v:?\iska
(hh:mm:ss)

google.com 2458188 90.85% 0:51:17
youtube.com 1840 320 68,01% 9:41:26
facebook.com 1299 888 48,04% 0:49:43
wikipedia.org 1015 254 37.52% 0:04:52
mediaexpert.pl 987552 36,50% 0:03:35
onet.pl 984 798 36.39% 0:07:56
allegro.pl 896 670 33.14% 0:26:54
brainly.pl 873990 32.30% 0:04:40

pornhub.com 863 622 31.92% 1:17:26
interia.pl 731106 27.02% 0:05:34

Tabela 1 — Najpopularniejsze domeny (na wszystkich urzadzeniach)
Zrédio: Badanie Mediapanel, zagregowane dane za grudzien 2024 r.



Jakie portale przegladaja nasze dzieci?

Najpopularniejsze domeny (na wszystkich urzgdzeniach) — grupa wiekowa 7-14 lat

Najpopularniejsze domeny

: Sredni czas
Domena Lu.:zba rea!nych Zasieg na uzytkownika
Uzytkownikow (hh:mm:ss)
google.com 2458188 90.85% 0:51:17
youtube.com 1840 320 68,01% 9:41:26
facebook.com 1299 888 48,04% 0:49:43
wikipedia.org 10156254 37.52% 0:04:52
mediaexpert.pl 987552 36,50% 0:03:35
onet.pl 984 798 36.39% 0:07:56
allegro.pl 896 670 33.14% 0:26:54
brainly.pl 873990 32.50% 0:04:40
pornhub.com 863 622 31.92% 1:17:26
interia.pl 731106 2702% 0:05:34

Tabela 1 — Najpopularniejsze domeny (na wszystkich urzadzeniach)
Zrédio: Badanie Mediapanel, zagregowane dane za grudzien 2024 r.



Jakie portale przegladaja nasze dzieci?

Najpopularniejsze domeny (na urzgdzeniach mobilnych) — grupa wiekowa 7-14 lat

Sredni czas

Liczba realnych

Domena wytkownikéw na uiyoftkmfmika
(hh:mm:ss)
google.com 2184408 80,73% 0:29:29
youtube.com 1081188 39,96% 4:02:12
facebook.com Q61794 35,54% 0:1:02
wikipedia.org 937170 34,63% 0:03:07
onet.pl 883 872 32.66% 0:06:00
mediaexpert.pl 881280 32,57% 0:02:37
pornhub.com 839 646 31,03% 1:16:59
brainly.pl 774 684 28,63% 0:03:32
interia.pl 686 880 25,38% 0:03:16
termu.com 611712 22,61% 0:00:44

Tabela 2 — Najpopularniejsze domeny (na urzadzeniach mobilnych)

Zrodto: Badanie Mediapanel, zagregowane dane za grudzien 2024 r.



Jakie portale przegladaja nasze dzieci?

Najpopularniejsze domeny (na komputerach osobistych) — grupa wiekowa 7-14 lat

Domena biezbe rea!nych Zasieg nasx::;’::ocw::iska
Uytkowniow (hh:mmiss)
google.com 15629 604 56,53% 0:40:19
youtube.com 1302156 4812% 10:20:39
facebook.com 520992 19.25% 1:43:42
allegro.pl 491346 18.16% 0:14:02
google.pl 309744 1.45% 0:22:59
microsoft.com 309 096 1.42% 0:08:59
messenger.com 269730 9.97% 0:52:48
filmweb.pl 267138 9.87% 0:03:38
instagram.com 245 592 2.08% 0:18:51

Tabela 3 — Najpopularniejsze domeny (na komputerach osobistych)
Zrodto: Badanie Mediapanel, zagregowane dane za grudzien 2024 r.



Ryzyka zwigzane z korzystaniem z internetu:
szkodliwe tresci, promowanie autodestrukcji

@

Raport NASK - Nastolatki 3.0

Niebezpieczne tresci online

Materiaty promujgce autodestrukcyjne zachowania stanowig powazne
zagrozenie dla zdrowia psychicznego uzytkownikéw internetu.

Badania dr. Rafata Lange z NASK (2022) pokazujg, ze rzeczywistos¢
mocno rozni sie od wyobrazen rodzicow.

Podczas gdy dorosli myslg, ze ich dzieci gtdwnie uczg sie i rozwijaja
zainteresowania online, statystyki pokazujg co innego.

Mtodzi ludzie spedzajg srednio 4-6 godzin dziennie w internecie,
gtownie na platformach spotecznosciowych i streamingowych, gdzie
tatwo natkngd sie na szkodliwe tresci.

Z badania ekspertéw NASK wynika, ze coraz mtodsze dzieci majg
stycznosc z tesciami niewtasciwymi i niebezpiecznymi jak:

* przemoc
* patostreaming
* pornografia

Co piaty nastolatek w wieku od 12-16 lat swoj pierwszy kontakt z
tresciami pornograficznymi miat juz zanim ukonczyt 10. rok zycia.



Ryzyka zwigzane z korzystaniem z internetu:
szkodliwe tresci, promowanie autodestrukcji

Z raportu NASK Nastolatki 3.0 mozemy dowiedzie(¢ sie, ze:

* Prawie potowa mtodych ludzi spotkata sie w internecie z sytuacjami wyzywania i atakowania oséb
znajomych.

* Na ponizanie i oSmieszanie wskazuje 1/3 badanych.

* Prawie 33% przyznaje, ze otrzymato czyjes nagie lub pdétnagie zdjecie.

» Zdecydowana wiekszos¢ (68,4%) za gtowny problem internetu uznaje mowe nienawisci

* 43,7% twierdzi, ze w sieci nie da sie rozrdzni¢ informacji prawdziwych od nieprawdziwych.

* Dodatkowo potowa nie jest zainteresowana wiarygodnoscia profili oraz ich autoréw w mediach
spotecznosciowych.

* Niemal potowa (46,7%) deklaruje wysoki i ponadprzecietny poziom ekspozycji na tresci antyspoteczne w
mediach spotecznosciowych.



Ryzyka zwigzane z korzystaniem z internetu:
szkodliwe tresci, promowanie autodestrukcji

Podobnie niepokojgce zjawisko wskazuje raport Youth Skills i inne opracowania.

Na tle pieciu innych badanych krajdw mtodziez z Polski charakteryzuje sie najwyzszym poziomem
ekspozycji na intencjonalng mowe nienawisci oraz tresci krzywdzgce.

Az 1/3 badanych nastolatkdw podejmuje wyzwania internetowe, w ktérych naraza sie zdrowie i Zycie
wtasne lub innych.

1,3 min korzysta z najpopularniejszego serwisu pornograficznego.
800 tys. nastolatkéw korzysta z serwisu hazardowego.

Wiecej niz co czwarty respondent oglada patostreamy.



Kategorie
zagrozen online:
tresci, kontakt,
cyberprzemoc |
uzaleznienia



Grooming

Definicja groomingu

Grooming polega na podejmowaniu dziatan, ktore stuza nawigzaniu wiezi emocjonalnej z dzieckiem, aby
zmniejszyC jego opory i pozniej je seksualnie wykorzystac. Jest to takze mechanizm uzywany, by nakfonic
dziecko do prostytucji czy udziatu w pornografii dzieciece;j.

Mechanizmy kontaktu

Przestepcy wykorzystujg manipulacje i budowanie zaufania, by nawigzac kontakt z dzieCcmi w internecie i
utrzymac relacje.

Znaki ostrzegawcze

Rozpoznawanie podejrzanych zachowan i nietypowych relacji online jest kluczowe do zapobiegania
zagrozeniom.

Metody zapobiegania
Edukacja, otwarta komunikacja i rarzedziakentroli-rodzicielskiej wsparcie rodzicow odpowiednimi

narzedziami pomagajg chronic dzieci przed groomingiem i niebezpiecznymi relacjami.



Osoba skazana za molestowanie syna na
posiedzeniu komisji ochrony dzieci

* Posiedzenie Parlamentarnego Zespotu ds. Ochrony Dzieci w Procesie Rozstania Rodzicow
wywoftato burze, gdy ujawniono, ze jednym z méwcow byt mezczyzna skazany za przestepstwo
seksualne wobec matoletniego.

e Widnieje on w publicznym rejestrze pedofilow.

* Spotkanie, ktore odbyto sie pod przewodnictwem posta Koalicji Obywatelskiej, miato dotyczy¢
problematyki tablic alimentacyjnych.



Rejestr Sprawcow Przestepstw na Tle
Seksualnym

https://rps.ms.gov.pl/pl-PL/Publick/home

Tozsamosé:  « 2 || i

Nazwisko: BIELAK
Nazwisko rodowe: BIELAK
Pierwsze imig: TOMASZ Drugie imig: / -
Data urodzenia: 1983.11.02
Plec:
Paristwo urodzenia: Brak
Miejscowos¢ urodzenia: BILGORA]
danych
Obywatelstwo/a: Polska
Miejscowos¢, w ktérej osoba
przebywa:
Bitgoraj

Nazwisko: SCIBURA
Nazwisko rodowe: SCIBURA
Pierwsze imig: ANNA Drugie imig: KATARZYNA
Data urodzenia: 1988.11.13
Pfec: Kobieta
Paristwo urodzenia: Brak
Miejscowos¢ urodzenia: LUBLIN
danych
Obywatelstwo/a: Polska
Miejscowos¢, w ktérej osoba
przebywa:
Bitgoraj
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Cyberprzemoc

Definicja cyberprzemocy

* Cyberprzemoc, znana tez jako cyberbullying, to uzywanie technologii cyfrowych do nekania,
zastraszania, ponizania lub przesladowania kogos.

* Moze przybierac rézne formy, takie jak rozpowszechnianie kompromitujgcych materiatéw, wysytanie
obrazliwych wiadomosci, kradziez tozsamosci, czy podszywanie sie pod kogos w sieci.

e Cyberprzemoc jest szczegdlnie szkodliwa, poniewaz tresci w internecie mogg by¢ szeroko
rozpowszechniane i trudne do usuniecia, a sprawcy czesto czujg sie anonimowi i bezkarni.

* Cyberprzemoc pojawita sie na przetomie XX i XXI wieku.
* Napastnicy przesladujg swoje ofiary ztosliwymi i obrazliwymi SMS-ami lub e-mailami.

* Bardziej drastyczng forma ataku jest sporzgdzanie witryn internetowych, wpisow na forach
dyskusyjnych czy dreczenia przez komunikatory sieciowe lub w mediach spotecznosciowych.

Cyberprzemoc — czym jest i jak rozmawiac o niej z dzieckiem? -
https://cyberprofilaktyka.pl/blog/cyberprzemoc--czym-jest-i-jak-rozmawiac-o-niej-z-dzieckiem i27.html
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Definicja hejtu

* Wedtug stownika jezyka polskiego
jest to obrazliwy i zwykle agresywny
komentarz internetowy lub
mowienie w sposob wrogi i
agresywny na jakis temat lub o
jakiejs osobie.
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e Zjawisko hejtu moze dotyczyc osoby,
grup spotecznych, mniejszosciowych,
etnicznych, ale tez produktow,
kampanii, czy filmow.

Zrédto: Wikipedia




Rodzaje hejtu w internecie
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Hejt werbalny: obrazliwe komentarze

Hejt wizualny: memy i grafiki b PSR
_—— ..

Hejt video: manipulacje i dezinformacja szalot

Trolling to forma hejtu. Trollowanie (ang. trolling) —
antyspoteczne zachowanie charakterystyczne dla
internetowych foréw dyskusyjnych i mediow
spofecznosciowych, polegajgce na zamieszczaniu
kontrowersyjnych, napastliwych, czesto nieprawdziwych tresci
w celu zwrdocenia na siebie uwagi albo sprowokowania,
osmieszenia lub obrazenia innych uzytkownikow. Osobe
odpowiedzialng za publikowanie takich przekazéw okresla sie
jako troll.

gebwe garety

https://samequizy.pl/ile-wiesz-na-temat-hejtu/
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Psychologiczne
aspekty hejtu

* Dlaczego ludzie hejtujg?

e Psychologia sprawcy i ofiary

« Mechanizmy obronne ofiar

 Jak radzi¢ sobie zemocjami
po doswiadczeniu hejtu

https://gowork.info.pl/chodzenie-po-
cienkim-lodzie-hejt-i-podzialy-spoleczne
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Post The Sheep Game

SKYE

Hejt - przyktady

e Kilka dni temu 16-letnia Skye Stout podpisata
pierwszy profesjonalny kontrakt ze szkocka druzyng
Kilmarnock FC.

* Klub opublikowat post w social mediach.

* Takie posty zazwyczaj wywotujg fale pozytywnych
komentarzy i gratulacji

e Dziewczyna zostata zmieszana z btotem. Nie z
powodu stabej gry, kontrowersyjnej wypowiedzi, czy
zachowania, ale dlatego, ze ma tradzik.

» 16 latka dostata tysigce wiadomosci i komentarzy o
tym, ze jest nikim, bo ma tradzik.

@) ossroos ootbal Uk | i * A klub w trosce o jej bezpieczenstwo, zdecydowat sie

15 sierpnia 0 09:46 - & 7 . .
Please send your love and support to 16 year old Skye Stout from Scotland, and don't let the u S u n ac p u b I I ka CJ e o
ignorant bullies win. Yesterday, the official page of the Scottish club Kilmarnock women's team
announced that the club had signed a contract with 16-year-old midfielder Skye Stout. A
grassroots player signing her first pro contract, should have been a moment to cherish for her,
however Skye was forced to endure ridicule from ignorant and disrespectful fans who began to
humiliate her over her facial acne.

Things escalated to the point where the club decided to delete all posts mentioning Skye Stout in
an effort to stop the bullying from haters.




Hejt - przyktady

Agni Piwoda
Jak porwata? Zachowywata sig jak
pierdolnieta

Lubie to! Odpowiedz
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Malgorzata Czynszak
Utuczone dziecko moze tez bierze
uzywki jak tata
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Maggy Burny
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Patostreaming

Definicja patostreamingu
e Patostreaming to zjawisko, ktére zyskato na popularnosci w ostatnich latach, szczegdlnie wsrod
uzytkownikéw internetu.

e Jest to forma transmisji internetowej na zywo, gdzie prezentowane sg zachowania uznawane za
dewiacje spoteczne.

* Patostreamy czesto zawierajg tresci patologiczne, ktére moga by¢ szokujgce lub oburzajgce dla widzéw.

* Woystarcza 4 minuty od rejestracji konta na TikToku, aby zaczety wyswietlac sie patostreamy i inne
toksyczne tresci.

* Wiekszosc rodzicow nawet nie wie, ze ich dzieci je ogladajg — donosi w najnowszym raporcie NASK.

Patostreamy niszczg dziecinstwo polskich dzieci - raport NASK -
https://wszystkoconajwazniejsze.pl/pepites/patostreamy-niszcza-dziecinstwo-polskich-dzieci-raport-nask/
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Przyktady patostreamingu

W Dabrowie Goérniczej patostreamer dusit siedmioletniego syna w czasie transmisji. Wkroczyta policja -

https://www.polsatnews.pl/wiadomosc/2023-03-19/dabrowa-gornicza-patostreamer-dusil-wlasnego-
syha-w-czasie-transmisji-wkroczyla-policja/

e 21-letni Gural to znany youtuber z Pszczewa. Oglgdaty to tysigce widzow. Namawiat 12-letnia
dziewczynke do rozbierania sie przed internetowymi kamerkami. Zapewniajgc, ze przekazu nikt poza
nim nie widzi. Tymczasem transmisje obserwuje 30 tys. widzéw. 13-latke namawiat do uprawiania z
nim seksu za 2 tys. zt - https://gazetalubuska.pl/gural-to-znany-youtuber-z-pszczewa-na-swoim-kanale-
namawial-12-i-13latki-m-in-do-pokazywania-nagich-piersi-ogladaly-to-tysiace/ar/13036543

e Gural to tylko wierzchotek gory lodowej? Do srodowiska "patostreamerdw"” mogli przenikngc¢ inni
pedofile - https://natemat.pl/229851,patostream-gurala-a-w-nim-naga-12latka-czy-to-robota-pedofila
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Przyktady patostreamingu

e 2 patostreamerdéw Marcin F., pseudonim Kawiaq i Barttomiej K., na pierwszym ze streamow upili i
rozebrali dziewczyne, ktora - jak twierdzili - miata 14 lat. W czasie relacji na zywo mowili, ze dziewczyna
miata zazywac "proszek do prania". Dziewczyna byta tak pijana, ze zaczeta wymiotowad. Spanikowani
patostreamerzy wyrzucili jg bez koszulki z mieszkania na mroéz. Relacje na zywo przerwat wtasciciel
mieszkania, ktore wynajmowali, ktory pojawit sie na miejscu i wyrzucit mezczyzn z lokalu. Kolejnego
dnia patostreamerzy zorganizowali drugg transmisje, na ktérej Marcin F. pobit sie z dziewczyna.
Dziewczyna rzucita sie na chtopaka, a on kilkukrotnie uderzyt j3 szklang butelkg w twarz. Bdjke
przerwat dopiero krzyk osoby za kamerg, ze dziewczyna ma rozcietg twarz.
https://www.donald.pl/artykuly/CWciPasW/patostreamerzy-ktorzy-upili-i-wyrzucili-rozebrana-
nastolatke-zostana-sciagnieci-z-egiptu-zapewnia-wiceminister

* https://slaskie.eska.pl/kawiaqg-zrobil-szokujacego-livea-ponizana-kobieta-pobita-butelka-od-wodki-
zalala-sie-krwia-18-aa-yxdz-Xvhd-h5L3.html

 https://www.rmf24.pl/regiony/slaskie/news-znecali-sie-nad-kobietami-wszystko-nagrali-rusza-proces-
pato,nld,7970951
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Literatura dla rodzicow i nauczycieli

Patostreamerzy w natarciu. ,To normalizacja przemocy” [REPORTAZ] -
https://www.tvp.info/82245761/patostremarzy-stanowia-zagrozenie-dla-dzieci-reporterzy

Grooming, patostreamy i spotka. Na co narazone sg dzieci? W internecie na dzieci czyha o wiele wiecej
zagrozen - https://www.edziecko.pl/Junior/7,170190,24789763,grooming-patostreamy-i-spolka-na-co-
narazone-sa-dzieci-w.html

Szkodliwe tresci w internecie — jak reagowac jako rodzic? - https://psychoterapiacotam.pl/szkodliwe-
tresci-w-internecie-nie-zgadzaj-sie-na-nie-reaguj-poradnik-dla-rodzicow/

Vlogerzy promujgcy patologie bohaterami naszych dzieci -
https://dziendobry.tvn.pl/parenting/dziecko/vlogerzy-promujacy-patologie-bohaterami-naszych-
dzieci-da257410-1s5351999

Materiaty skierowane do dzieci - https://www.saferinternet.pl/dbi/pakiety-edukacyjne/dla-dzieci.html

Patotresci w internecie. Raport o problemie -
https://fdds.pl/ Resources/Persistent/a/9/d/3/a9d3f60edf0bfabffe0276837d9fca36a1574f0d/fdds-
raport-patotresc-www.pdf
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Zagrozenie ze strony Al

* Tworcy chatbota Character.ai zostali pozwani przez matke 14-latka, za doprowadzenie jej syna do
samobojstwa. Character.ai to aplikacja, z ktérg mozna pisac jak z kolega.

 ,Daenerys” to jedna z postaci Al, ktdra wg matki miata zapyta¢ 14-latka, czy ,ma plan” popetnienia
samobodjstwa.

* Chtopak odpowiedziat, ze ma, ale nie jest jeszcze pewien, czy wszystko sobie juz dobrze zaplanowat.
« ,Daenerys” uznata, ze jego watpliwosci ,,to nie jest powdd, zeby tego nie zrobic”.
Niedtugo pozniej chtopak smiertelnie postrzelit sie w gtowe.

https://cryps.pl/tworcy-character-ai-zostali-pozwani-za-doprowadzenie-do-samobojstwa-14-latka/

https://cyberdefence24.pl/technologie/sprawa-14-latka-i-chatbota-character-ai-odpowiada-na-pozew

* Dzieci Al. Jakie zagrozenia niesie ze sobg naduzywanie sztucznej inteligenc;ji? -
https://hrejterzy.com/uwazai/
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ILLUSTRATION BY LIAM EISENBERG

Al Fake Nudes

Realne osoby
Fake Nudes
Deepfake w szkole

Etyczne aspekty uzycia technologii w
walce z cyberprzemoca

www.axios.com/2023/11/03/ai-

eepfake-nude-images-new-jersey-high-
school

Man sent friends nude deepfakes of
woman from high school -
https://www.bbc.com/news/articles/c3v37

372gxro

Artificial Intelligence (Al) and the

Production of Child Sexual Abuse Imagery -

https://www.iwf.org.uk/about-us/wh
OW-ai-is-
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Strategie
prewencl |
ochrony dzieci w
cyberprzestrzeni



Rola rodzicow, edukatorow
i szkot — praktyczne
narzed2|a | dobre praktyki

Praktyczne narzedzia ochrony
dzieci

Narzedzia cyfrowe pozwalajg rodzicom i
nauczycielom monitorowac i chronic
dzieci podczas korzystania z internetu.

Dobre praktyki edukacyjne

Stosowanie sprawdzonych metod
wspiera bezpieczng i efektywng cyfrowa
edukacje dzieci w domu i szkole.

Czytelna tabela rozwigzan

Prezentacja rozwigzan w formie tabeli
utatwia szybkie zrozumienie i wdrozenie
narzedzi i praktyk.

Zagrozenia w Internecie -
cyberprzemoc - zapobieganie -
reagowanie

ZAGROZENIA ‘

W INTERNECIE
38338833

% miodych utytkownakéw dotwiadczyto praemocy w ntermece s)

¥o¥o¥o¥o¥o ““‘

88888888

Szkolna procedura postepowania
w przypadku ujawnienia cyberprzemocy

Ujawnienie praypadiu cyberprzemocy

KTO MOZE UDZIELIC POMOCY?

Tl Zespoly pomocowe
Szkola Policja - 997 np. helpline.org.pl

Wiecej o bezpieczenstwie dzieci i mtodziezy w internecie

www.dyzurnet.pl www.kursor.edukator.pl
www.ore.edu.pl www.saferinternet.pl
www.akademia.nask.pl www.plikifolder.pl

KLIKNI] - ZAGROZENIA W INTERNECIE — (plik pdf)

Zrodto: https://psp5.kluczbork.pl/2021/05/06/zagrozenia-w-internecie-

cyberprzemoc-zapobieganie-reagowanie/
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Wktad platform
technologicznych i
polityki publicznej

Regulacje prawne globalne

Miedzynarodowe regulacje majg na celu ochrone
dzieci w internecie poprzez wymogi bezpieczenistwa
i ochrony danych.

Inicjatywy platform technologicznych

Platformy wdrazajg narzedzia i polityki zwiekszajace
bezpieczenstwo dzieci, takie jak filtrowanie tresci i
nadzor rodzicielski.

Polityka publiczna lokalna

Instytucje publiczne realizujg lokalne programy
edukacyjne i regulacje wspierajgce bezpieczne
korzystanie z internetu przez dzieci.




Budowanie cyfrowe;
odpornosci dzieci

Programy wsparcia psychologicznego

Programy wspierajg zdrowie psychiczne dzieci poprzez rozwijanie
odpornosci na zagrozenia cyfrowe i wzmacnianie pewnosci
siebie.

Materiaty edukacyjne

Materiaty edukacyjne pomagajg dzieciom rozwijac krytyczne
myslenie i umiejetnosci radzenia sobie w cyfrowym swiecie.

Odpornosé cyfrowa dzieci — wyzwanie dla catej rodziny -
https://pierwszekroki.net/odpornosc-cyfrowa-dzieci-wyzwanie-
dla-calej-rodziny/

Program Odpornosci cyfrowej -
https://zpokolbaskowo.pl/?p=18410#:~:text=Gdzie%20o0dbywa%
20si%C4%99%20program?,z2%20dowolnego%20miejsca%20w%?2
OPolsce.
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Sprawdzone strategie
ochrony

1. Wprowadz zasade ,,otwartych drzwi” —
zachecaj dziecko do rozmowy o tym, co widzi w
internecie.

2. Ustal jasne granice czasowe korzystania z
sieci.

3. Zainstaluj sprawdzone narzedzia
wspomagajgce bezpieczenstwo dziecka w sieci.
4. Badz przyktadem — pokaz, jak wtasciwie
korzystac z technologii.

5. Stworz alternatywy — zaproponuj aktywnosci
offline.



ALERT: UWAGA!\

Uswiadom sobie, zwro¢ uwage, ze
widzisz co$ nieodpowiedniego dla ciebie.
Sytuacje pokusy mozna rozpoznac

~.Uwaga! Niebezpieczenstwo!”

POGRATULUJ SOBIE

Przybij sobie pigtke i pogratuluj, ze ci sie udato.
Powiedz sobie” Zobaczytem to przypadkiem
i odwrocitem wzrok. Udato mi sie wytrwac

(tu sobie przypomnij liczbe dni bez porno)
i wytrwam dalej!”. /
gi‘. FUNDACJA EDUKACJI
“ZIs* zorOwWOTNE) ul. Konarskiego 6 lok. 4.61-114 Poznan
FEZiP 1PSYCHOTERAPII +48 511 514 224/ +48 511 514 339 =4 P"IHEDII?}

Zrodto: https://sos.pytam.edu.pl/infografika/zasada-trzech-sekund/

Rozmawiaj zamiast
zakazywac

w utamku sekundy. To jest takie: e Zamiast stosowac surowe zakazy, skup sie na

budowaniu sSwiadomosci i krytycznego
myslenia. Oto praktyczne wskazoweki:

regularnie rozmawiaj z dzieckiem o jego
doswiadczeniach online

ucz rozpoznawania manipulacji i fake
newsow

wspolnie odkrywajcie wartosciowe
tresci w sieci

badz pierwszg osobg, do ktorej dziecko
ZwWroci sie po pomoc

naucz dziecko ZASADY TRZECH SEKUND
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Zasady bezpiecznego
korzystania z internetu

Podstawowe zasady bezpieczenstwa

Wprowadzenie kluczowych zasad ochrony prywatnosci

i danych osobowych podczas korzystania z internetu
przez dzieci.

Kontrola+rodzicielska-i-nadzér—Bycie z dzieckiem w
sieci oraz bycie wzorem dla dziecka

Etyczne monitorowanie i ograniczanie dostepu dzieci
do nieodpowiednich tresci internetowych.

Edukacja i Swiadomos¢ cyfrowa

Promowanie edukacji dzieci na temat zagrozen w
internecie i sposobow ich unikania.




Edukacja jako narzedzie prewencji — nie badZ antywzorem dla dziecka
| |
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this stupid egg crack
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. 4 Doing the egg cracking §
w8 challenge with my kids...
@ the way it should be done |
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Kampanie przeciwko cyberprzemocy

e Kampanie spoteczne DZWON |
800 70

PRZEMOC ROWI
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AZEM wzdo\' Y SWIATLO
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Kampanie przeciwko cyberprzemocy

Antypolski gnoj

HEJT W SIECI TO PRZEMOC SEOWNA.
ZOSTAWIA TRWALY SLAD. 7

Zobacz #ryjkuzniara i reaguj na hejtstop.pl Q‘e“éa. 7@

grants  ...B8% ==




w

swietokrzyskie

nie heitujel

Jak walczyé z hejtem

(

Nz 76105 sprawE
7N NA POLICE

ZGtOS SPRAWE
ADMINISTRATOROWI
STRONY ,
INTERNETOWE)

r )

ZGtOS SPRAWE

DO SADU

\ ZGtOS SPRAWE
= ODPOWIEDNIM QQQ‘
. o—' ORGANIZACJOM

Infolinie i przydatne strony internetowe:

800 800 605 (na zlecenie Ministerstwa Edukacji i Nauki)

22 484 88 04 (Fundacja Itaka)

116 111 (Fundacja , Dajemy Dzieciom Site”)

www.zglosnienawisc.otwarta.org

mowanienawisci.info ww.hejtstop.pl

/gtaszanie hejtu

* Incydenty naruszajgce
bezpieczenstwo w sieci:
https://incydent.cert.pl

* Nielegalne tresci w
Internecie:
https://dyzurnet.pl

e https://www.gov.pl/web/
niezagubdzieckawsieci/zgl
aszaj-dowody-
cyberprzemocy
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Hejt

e Art.212. § 1. k. k.: Kto pomawia inng osobe, grupe osob, instytucje, osobe prawng lub
jednostke organizacyjng niemajgcg osobowosci prawnej o takie postepowanie lub
wtasciwosci, ktore mogg ponizyc€ jg w opinii publicznej lub narazi¢ na utrate zaufania
potrzebnego dla danego stanowiska, zawodu lub rodzaju dziatalnosci, podlega grzywnie
albo karze ograniczenia wolnosci.

e § 2. Jezeli sprawca dopuszcza sie czynu okreslonego w § 1 za pomocg srodkdw masowego

komunikowania, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.



Narzedzia wsparcia dla ofiar

Organizacje oferujgce pomoc prawng i

psychologiczng

Platformy anonimowego zgtaszania

incydentow

Grupy wsparcia dla osob
doswiadczajgcych hejtu

Inicjatywy lokalne i globalne

Polska 2050

Szymona Hotowni

KONIEC
BEZKARNOSCI
HEJTEROW

« Administrator przechowuje IP
przez 3 MIESIACE

« Od chwili otrzymania wniosku
o zabezpieczenie IP od osoby
dotknietej hejtem, przez kolejne
6 MIESIECY

« Administrator informuje osobe
dotknietqg hejtem o zabezpieczeniu
numeru IP w terminie 3 DNI

* Sgd w terminie 7 DNI
od wniesienia pozwu wystgpi do
operatora o udostepnienie danych
hejtera

» Operator w terminie 7 DNI od
otrzymania wezwania przekazuje
dane hejtera sgdowi

Polska 2050

Szymona Hotowni

KONIEC
BEZKARNOSCI
HEJTEROW

1. Hejter przestanie by¢é anonimowy

2. Cywilne dochodzenie roszczen
bedzie mozliwe przeciwko
anonimowym hejterom. Jest to tzw.
~Slepy pozew”

3. Sprawna (szybka) procedura
4. Nieuchronna kara

5. Hejt w internecie szkalujgcy firme
stanowi¢ bedzie czyn nieuczciwej
konkurencji




OSINT — co to jest?

 Definicja OSINT (Open Source
Intelligence)

* Jak OSINT moze pomoc w walce z
hejtem?

* Narzedzia OSINT do monitorowania
tresci online

Processing




Techniki OSINT w
przeciwdziataniu hejtowi

* Wyszukiwanie informacji o autorach hejtu
* Analiza metadanych i geolokalizacji

* Wykorzystanie wyszukiwania obrazem do
identyfikacji zrodet

https://verificators.com/wyszukiwanie-
informacji-osint-case-study/

https://rynekinformaciji.pl/

https://www.support-online.pl/blog/bialy-
wywiad-jak-osint-zmienia-i-analizuje-
informacji-z-ogolnodostepnych-zrodel/
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Narzedzia OSINT

 OSINT Framework jest doskonatym R SRl

zrodtem informacji o otwartym kodzie
zrodtowym. Zawiera wszystko, od zrédet
danych po przydatne linki do
skutecznych narzedzi, dzieki czemu jest
to znacznie tatwiejsze niz indywidualne
badanie kazdego dostepnego programu
| narzedzia.

e https://osintframework.com/



https://osintframework.com/
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Aplikacja Beniamin — uzywaj do wspadlnego
planowania z dzieckiem jego obecnosci w sieci

Social media monitoring
® Beniamin monitoruje za pomocg screenéw wszystkie znane komuniatory, mozna sprawdzi¢ rozmowy tekstowe na:
WhatsApp, Snapchat, Instagram, Facebook, Twitter, TikTok i wiece;.

e W panelu rodzica mozna zobaczy¢ na screenie kazdg rozmowe. Dzieki temu mozna odpowiednio wczesniej zareagowac na
przemoc cyfrowg. Monitorowane sg za pomocg screendw:

e Komunikatory.

e E-maile. @ beniamin

e TreSci komentarzy.
e Aktywnos¢ w mediach spotecznosciowych.

Kontrola komputeréow
Kontrola urzadzen mobilnych

Kontrola aplikacji w telefonie

Lokalizacja dziecka itd.



Cyfrowy Skaut

e Gtownym zatozeniem inicjatywy
Cyfrowy Skaut jest angazowanie
specjalistdw cyberbezpieczenstwa i
IT w edukacje oraz budowanie u
rodzicow Swiadomosci zagrozen w
sieci. Jest to takze pomoc w
ochronie najmtodszych poprzez
cyberedukacje. By¢ moze jest juz za
pdzno na edukacje niektdrych
dorostych, ale wcigz mozemy miec
realny wptyw na edukacje dzieci.

* Link do strony projektu:
https://cyfrowyskaut.pl/



https://cyfrowyskaut.pl/

Kids Alert

Aplikacja KidsAlert, ktora powstata dzieki

niezwyktemu zaangazowaniu Kingi Szostko. Aplikacja
prosta w obstudze, informujgca o

niebezpieczenstwach czychajgcych na dzieci w sieci.

Dzieki alertom mozemy sie dowiedzieC o najnowszych -
trendach w sieci, zagrazajgcych bezpieczenstwu dzieci. KidsAlert

Bezpieczenstwo dzieci w sieci.
Link: https://kidsalert.pl/

Aplikacja dostepna bezptatnie
w sklepach:

clagigel # Download on the
" Google Play S App Store


https://kidsalert.pl/

Podsumowanie

Wyzwania srodowiska
cyfrowego

Srodowisko cyfrowe stawia liczne
wyzwania, ktdre szczegdlnie
dotyczg dzieci i ich
bezpieczenstwa podczas
korzystania z technologii.

Rola edukacji i dorostych

Edukacja oraz czujno$¢ dorostych
sg kluczowe dla ochrony dzieci i
wspierania ich bezpiecznego
rozwoju w Swiecie cyfrowym.

Wspotpraca instytucji

Wspétpraca réznych instytucji
pomaga skutecznie chroni¢ dzieci
i zapewniaé wsparcie w
bezpiecznym korzystaniu z
technologii.



Bibliografia

* Nastolatki wobec pornografii cyfrowej. Trajektorie uzytkowania — raport - https://www.nask.pl/magazyn/nastolatki-wobec-
pornografii-cyfrowej-trajektorie-uzytkowania-raport

* Internet dzieci. Raport z monitoringu obecnosci dzieci i mtodziezy w internecie. Marzec 2025 -
https://cyfroweobywatelstwo.pl/wp-content/uploads/2025/03/RAPORT-INTERNET-DZIECI-2025.pdf

* Bezpieczenstwo twojego dziecka — Zagrozenia - https://www.gov.pl/web/baza-wiedzy/bezpieczenstwo-twojego-dziecka---
zagrozenia

e Zagrozenia dzieci i mtodziezy zwigzane z uzywaniem internetu -

https://fdds.pl/ Resources/Persistent/5/0/f/b/50fb9f270832968ed3621ce21d0ce42eaf1031fd/Dzieci%20si%C4%99%20licz

202022%20-%2QInternet.pdf

e Zwalczanie cyberprzemocy: Obszerny przewodnik dla rodzicow -
https://avosmart.com/blog/pl/how-to-prevent-cyberbullying

e Cyberprzemoc — jak jej zapobiegac i w jaki sposdb na nig reagowac? Scenariusz dla
uczniéw klas VII-VIII szkoty podstawowej - https://epedagogika.pl/warsztaty-
psychoedukacyjne/cyberprzemoc-jak-jej-zapobiegac-i-w-jaki-sposob-na-nia-
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Stale poszukuje nowych mozliwosci i C 2
ekscytujgcych wyzwan. Jesli chcesz sie ze mng ZO n el-

BEATA ZALEWA

skontaktowac, prosze, skorzystaj z ponizszych
kanatow:

Email: beata@zalnet.pl

LinkedIn: https://www.linkedin.com/in/beatazalewa/

Blog: https://zalnet.pl/blog/ yf

X: https://x.com/beatazalewa

GitHub: https://github.com/beatazalewa/Conferences/ @ i B e
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Pytania i odpowiedzi

e Otwarte pytania do dyskusji

e Zacheta do dzielenia sie
doswiadczeniami

* Mozliwosc¢ zadawania pytan
przez uczestnikow

* Wspodlna analiza przypadkow
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